Projekt IDCAP: Poprawa kompetencji cyfrowych u osdb dorostych

Numer projektu: 2018-1-PL01-KA204-051003

cove Digil‘a/c

Tozsamosc cyfrowa



we Digit,
o <° ~{:3

- Erasmus+

Indeks

VIV 0T (o LY 7= Vo 4= o 1RSSR 3
2. Zarzgdzanie toZsamosSCig CYfrOWEG........ccuevuieieiiiiieieeceee e e 4
3.  Zarzgdzanie kontem internetoOWY M ........oovviiiiiiie e 5
4. Kwestie bezpieczenstwa i prywatnNOSCi.......cccceeveieiiivieececeeseeee e 7
5. CYfrOWY SIad StOPY ..cvevriiiieieiieienreetee et 9
6. TOZSAMOSE ONIINE.....ocuiiiiiiciiicic ettt 10
7. POOSUMOWANIE ....ovuiiiiietiieiiiet ettt 12
27 o [ToT =4 =Y i - SRR 12

Improve Digital Competence in Adult people



we Digig
ot° ay <,

H Erasmus+

1. Wprowadzenie

W odniesieniu do tozsamosci cyfrowej lub internetowej tozsamos$¢ cyfrowa
jest informacjg, ktéra reprezentuje osobe fizyczng lub innego agenta
zewnetrznego. Zewnetrznym agentem moze by¢ roéwniez pojedyncza
maszyna, system i/lub aplikacja. ISO/IEC 24760-1 definiuje tozsamosc¢ jako
"zbior atrybutéw zwigzanych z konkretng jednostkg"1. Obecnie méwimy o
tozsamosci jako o poszczegolnych atrybutach podmiotu, ktéry zastgpit
termin "agent". W tym dokumencie bedziemy odnosi¢ sie do tozsamosci

cyfrowej jedynie jako do tozsamosci osoby fizyczne,.

Tutaj przedstawimy podstawy zarzgdzania Twojg cyfrowg tozsamoscig i
dlaczego warto jg chroni¢. Nastepnie zobaczymy jak zarzgdza¢ kontem
internetowym oraz jakie sg kluczowe kroki w tym procesie. W dalszej czesci
przedstawimy podstawy bezpieczenstwa i prywatnosci w Internecie. Na
koniec pokrotce omowimy kwestie zwigzane ze $ladem cyfrowym i

tozsamoscig online.

11SO/IEC 24760-1: Ramy zarzadzania tozsamoscig - Czeé¢ 1: Terminologia i pojecia”. 1SO. 2011.
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2. Zarzadzanie tozsamoscig cyfrowg

Zarzagdzanie cyfrowymi przekaznikami tozsamosci opiera sie na zasadach
zgodnych z mniej lub bardziej znanymi mechanizmami, ktére zostaty
opracowane dla tozsamosci niecyfrowej. Cho¢ moze sie to wydawaé
skomplikowane, warto pomysle¢ o swojej karcie identyfikacyjnej. Proszgc o
otrzymanie dowodu osobistego, organ wydajgcy go potwierdza od innych
organow Twoje urodziny, numer podatkowy, numer obywatela (jesli
dotyczy), zrobi Ci nowe zdjecie itp. W Swiecie cyfrowym twoja cyfrowa
tozsamos¢ moze byc¢ tak prosta, jak twoja nazwa uzytkownika i hasto lub
moze mie¢ o wiele wiecej poziomow skomplikowania, ktére majg
zagwarantowacé, ze witascicielem tej konkretnej tozsamosci jestes ty i tylko
ty. Poziomy te mogg obejmowac oddzielny e-podpis, token do "losowego"
wygenerowania danego kodu cyfrowego, potwierdzenie SMS-em lub
wystanie kodu na konkretny telefon komorkowy (o ktérym wiadomo, ze jest
zarejestrowany na konkretng osobe), identyfikacje gtosowg, odpowiedz na
konkretne pytanie (jak na przyktad Jak miates na imie?), walidacje odciskow
palcow i wiele innych. Wszystkie te poziomy majg na celu
zagwarantowanie, ze tylko konkretna osoba jest uprawniona do

wykonywania niektérych czynnosci w swiecie cyfrowym.

Wiele oséb uwaza te poziomy za trudne do zrozumienia, mylgce i
frustrujgce. Mogg mie¢ racje, ale z drugiej strony nalezy zrozumie¢, ze
Swiat cyfrowy jest bezposrednig reprezentacjg swiata fizycznego i nikt nie
chciatby, aby ich "cyfrowe" pienigdze wyptywaty z ich "prawdziwego" konta
bankowego. Instytucje, a zwilaszcza banki, stawiajg rézne poziomy
bezpieczenstwa nie po to, by denerwowac uzytkownikéw, ale by chronic ich
tozsamosc¢ i zapewni¢ prawo do operacji i transakcji. Jednoczesnie coraz
wiecej ustug oferowanych jest za posrednictwem telefonu komédrkowego.
Obejmujg one tak szeroki zakres, ze jako ilustracje wymienimy tu tylko kilka
z nich. Pomysl o nich jak o ustugach, ktére majg bezposredni wptyw na
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Twoje "prawdziwe" konto bankowe. Niektore z tych ustug mogg byc¢
Swiadczone za posrednictwem smartfonéw (w zaleznosci od kraju
zamieszkania):

e Ptatnosc¢ za parkowanie za pomocg wiadomosci SMS

e Ptatnosc¢ rachunku w supermarkecie

e Ptacenie rachunkow za dom

e Bezposredni przelew pieniezny poprzez dedykowang, autoryzowang

aplikacje bankowag

3D uwierzytelniona ptatnos¢ kartg VISA Ilub Master Card - po podaniu
numeru karty, jej waznosci i kodu zabezpieczajgcego, system wysyta SMS
z 6-cyfrowym kodem na zweryfikowany wczesniej telefon komoérkowy, ktory

doda jeszcze jedng warstwe ochrony transakcji dokonanych kartg.

Bilety na transport Igdowy i karty poktadowe na samoloty

Z "Apple pay" i "Google Wallet" Twoj telefon komorkowy staje sie portfelem
dla wszelkich ptatnosci, ktére obstugujg ptatnosci NFC lub magnetyczne.
Pozwala on nawet na otrzymywanie ptatnosci z réznych stron

internetowych, sklepow i uzytkownikow.

Zrozumiate jest, dlaczego tak wazne jest wiasciwe zarzgdzanie swojg

cyfrowg tozsamoscig i dlaczego trzeba jg energicznie chronic.

Zarzgdzanie kontem internetowym

Jako czes¢ twojej cyfrowej tozsamosci twoje konto internetowe jest
pierwszym i w wielu przypadkach nieuniknionym krokiem. Zazwyczaj jest
ono potgczone z ustugami poczty elektronicznej, takimi jak Googe's Gmail,
Yahoo mail, Microsoft e-mail, itp. Po utworzeniu takiego konta masz do
niego dotgczone co najmniej dwie zmienne: swojg nazwe uzytkownika i
hasto. Obecnie wiekszos¢ z tych ustug wymaga dotgczenia i weryfikaciji

numeru telefonu komdérkowego do kazdego konkretnego konta. W ten
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spos6b masz 3 atrybuty konta tozsamosci cyfrowej - nazwe uzytkownika,
hasto i numer telefonu komérkowego. W wielu przypadkach ta weryfikacja
bez pytania i w celu dalszej ochrony dodajemy nie tylko numer telefonu, ale
réwniez unikalny numer produkcyjny telefonu komérkowego o nazwie IMEI -
International Mobile Equipment Identity. Numer ten, ktory jest nadawany
podczas produkcji, jest niezbedny do zezwolenia na uzywanie telefonu
komorkowego rowniez w sieci komorkowej. Informacje te sg zaszyfrowane i
przechowywane w bezpiecznym miejscu przez dostawcoéw ustug
internetowych, ale nadal w niektérych rzadkich przypadkach mogg zostaé
skradzione lub niewtasciwie wykorzystane (jak w przypadku Facebooka i
Cambridge Analytica, gdzie miliony uzytkownikbw "dane zostatly
przekazane firmie w celu zrobienia ukierunkowanej reklamy w celach
politycznych). Oto kilka wskazéwek, ktére pomogg Ci w uzyskaniu cyfrowej

tozsamosci:

Nazwa uzytkownika: wybierz nazwe uzytkownika, ktéra wyraznie Cie
reprezentuje. Pomysl, ze mozesz uzywac¢ tego konkretnego adresu e-mail
w przysziosci, a zabawne nazwy nie zawsze sg dobrze przyjete. Twoja
nazwa uzytkownika bedzie stata przed znakiem @ Twojego maila, wiec
imiona takie jak easygirl@, toughguy@, your nightmare@ nie tylko majg
by¢ unikane, ale w ogole powinienes ich unika¢. Wybierajgc swojg nazwe
uzytkownika nie umieszczaj liczb takich jak data urodzin czy urodziny
Twoich bliskich.

Hasto: Uzyj kombinacji matych liter, wielkich liter, cyfr i znakdéw specjalnych
jak #,$,&,|, ~. Zréb to co najmniej 8 znakéw i zmieniaj czesto swoje hasto.
Jesli masz dostep do swojego cyfrowego konta przez telefon komérkowy,
uzyj odcisku palca lub innej formy uwierzytelnienia. Nie "pamietaj" swojego
hasta do konta w przeglgdarce.

Nawet jesli nie jest to wymagane, dodaj wyraznie swdoj telefon komorkowy
do swojego konta i ustaw go jako urzgdzenie domysine w celu odzyskania

zapomnianych haset. Zajrzyj do ustawien swojego konta i ustaw
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odzyskiwang poczte elektroniczng i numer telefonu, aby jeszcze lepigj
uwierzytelni¢ swojg tozsamosc¢. Nie uzywaj tego samego hasta do innych

kont, takich jak te w sieciach spotecznosciowych lub grach.

4. Kwestie bezpieczenstwa i
prywatnosci

Niektére serwery i aplikacie mogg gromadzi¢ obszerne informacje o
konkretnym zastosowaniu i potencjalnie mogg byC powigzane z osobg
fizyczng i jej cyfrowymi nawykami przez Internet. Na poziomie UE PKBR
(ogdlne rozporzadzenie o ochronie danych) probuje sobie z tym poradzic,
ale nadal zaleca sie uzytkownikom, aby uwazali, co i gdzie dzielg sie i robig

przez Internet, a zwtaszcza niektére portale spotecznosciowe.

W celu przetwarzania tresci cyfrowych istnieje wiele edytorow zdjec i
filméw, podczas gdy media spotecznosciowe zapewniajg zazwyczaj
mozliwos¢ sprawdzania pisowni tekstu w jezyku angielskim. Na cyfrowych
zdjeciach (i filmach wideo) mozna dodawaé¢ rézne filtry, zmieniac
nasycenie, kontrast itp. Mozesz korzystaé z tych, ktére zostaty dostarczone
wraz z urzgdzeniem lub zainstalowac ten, ktéry najbardziej Ci sie podoba.
Pamietaj, ze wiekszos¢ darmowych edytoréw online ma zazwyczaj pewne
ograniczenia i musisz kupi¢ jeden, aby odblokowa¢ wszystkie funkcje. Te
ustugi oprogramowania czesto dodajg do Twojego zdjecia lub filmu pisemny
znak, ze materiat zostat stworzony przy uzyciu tego oprogramowania, co
moze Ci sie nie podobaé. Eksperymentujcie i sprawdzajcie, az znajdziecie
ten, ktory spetnia wasze potrzeby.
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Jak podkreslono w badaniu OECD z 2016 r.2 "Nie jest mozliwe catkowite
wyeliminowanie zagrozen dla bezpieczenstwa cyfrowego podczas
prowadzenia dziatan, ktére opierajg sie na Srodowisku cyfrowym. MozZna
Jjednak zarzgdzac¢ tym ryzykiem, to znaczy mozna je ograniczy¢ do
akceptowalnego poziomu w Swietle wchodzgcych w gre interesow i korzySci
oraz kontekstu". Istniejg jednak dos¢ rozsgdne i stosunkowo proste kroki,
ktore osoba fizyczna Iub organizacja moze podjg¢, aby osiggngc
zadowalajgcy poziom bezpieczenstwa cyfrowego i ochrony prywatnosci.
Obejmujg one m.in. mocne hasta, Scistg polityke dostepu do Internetu,
zdrowy rozsgdek w przegladaniu Internetu, edukacje i szkolenia w zakresie
najbardziej powszechnych watkéw, ustanowienie polityki dotyczgcej danych
osobowych i ochrony danych osobowych. Mimo to UE narzuca najwyzsze

standardy ochrony danych osobowych i prywatnosci na swiecie.

Jako osoba fizyczna, istniejg proste kroki w celu ograniczenia mozliwosci
naruszenia prywatnosci. Nalezy zawsze uwaznie przeczyta¢ polityke
dotyczgca plikdw cookie kazdej strony internetowej, serwisu internetowego,
wiadomosci i platform medidéw spotecznosciowych. W przypadku, gdy nie
chcesz by¢ $ledzony (to znaczy, ze niektore strony internetowe zbierajg
dane o Twoich nawykach przegladania, jak czesto odwiedzasz dang strone,
jakie reklamy klikniesz, jakich informacji szukasz w internecie itp.), mozesz
skorzysta¢ z prywatnego okna przeglgdarki, ktére jest oferowane przez
prawie wszystkie aplikacje do przeglgdania, takie jak Google Chrome,

Mozilla Firefox, Microsoft Internet Explorer itp.

Po stronie bezpieczenstwa, nigdy nie nalezy uzywac tych samych haset do
réznych aplikacji internetowych, takich jak poczta elektroniczna, platformy
medidw spotecznosciowych i strony internetowe, ktére wymagajg

logowania. Zachowaj silne hasto z 10 lub wiecej znakéw, w tym cyfry, duze i

2 MANAGING DIGITAL SECURITY AND PRIVACY RISK, OECD DIGITAL ECONOMY PAPERS No 254,
https://www.oecd-ilibrary.org/docserver/5jlwt49ccklt-
en.pdf?expires=1591780736&id=id&accname=guest&checksum=AF002079529F4DE263769B3FBEB4003
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mate litery i znaki specjalne, takie jak &, #, $, , itp. Z reguty nie zapisuj
swoich haset do przegladarki, ale staraj sie je zapamieta¢ lub zbudowac je
zgodnie z regutg, ktorg sam sformutowates. Na przyktad:

#MyFamilyName4websiteName~mY _first.name$.

Chociaz moze sie to wydawac¢ skomplikowane, tatwo jest zapamietaé
regute. W miare mozliwosci dodaj swéj telefon komoérkowy jako alternatywe
uwierzytelnienia i odzyskaj zapomniane lub skradzione hasto. W ten sposob
dodasz jeszcze jedng warstwe ochrony osobistej, co zmniejszy ryzyko

ztosliwego wykorzystania Twoich danych online.

Cyfrowy Slad stopy

Slad cyfrowy odnosi sie do unikalnej, mozliwej do przesledzenia cyfrowe;
aktywnosci danego uzytkownika w Internecie. Termin ten mozna réwniez
znalez¢ jako cyfrowy cien, slad internetowy, cien cybernetyczny itp. Chociaz
zazwyczaj termin ten jest stosowany w odniesieniu do osob fizycznych,
moze byC¢ on rowniez stosowany w odniesieniu do organizacji, firm,
korporaciji, witryn ustug cyfrowych itp. Istniejg dwa rodzaje sladu cyfrowego
- aktywny i pasywny.

Pasywny slad cyfrowy - termin ten odnosi sie do danych zebranych bez
wiedzy danej osoby. Nie muszg by¢ one koniecznie ukrywane przez
uzytkownika. Aktywny slad cyfrowy to ten, ktérym uzytkownik $wiadomie
dzieli sie o sobie na ogo6t na portalach spotecznosciowych lub réznych
stronach internetowych. Informacje o uzytkowniku mogg by¢ celowo lub
nieumys$lnie pozostawione, a nastepnie informacje te sg aktywnie lub
biernie gromadzone przez inne osoby. Na przykfad, jesli w swoim profilu w
mediach spofecznosciowych zostawites widoczny dla wszystkich swoj adres
e-mail, numer telefonu komoérkowego, adres zamieszkania, miejsce pracy,
adres internetowy swojej firmy itp. bedzie to stosunkowo fatwe dla

programu komputerowego lub osoby fizycznej do zbierania bardzo duzej

Improve Digital Competence in Adult people “



we Digig,
ot° ay <,

- Erasmus+

ilosci informaciji dla Ciebie. W niektérych przypadkach informacje te mogg
rowniez obejmowa¢ Twoje konta bankowe lub dokumentacje podatkows,
jezeli dojdzie do naruszenia dokumentacji bezpieczenstwa.

Istnieje wiele badan, ktore pokazujg, ze okoto 70% wszystkich cyfrowych
zachowan ludzi jest Swiadomych i odpowiedzialnych. Jednakze okoto 30%
cyfrowego sladu kazdej osoby moze by¢ w formie, ktéra nigdy nie zostataby
celowo ujawniona publicznie. Pozostawia to sporo danych do analiz
zachowan zakupowych, nawykéw zakupowych w sieci, hobby i innych
obszaroéw zycia osobistego. O ile nie ma nic ztego w analizach klientéw na
duzych bazach danych, o tyle analizy takie mogg by¢ podstawg do

kradziezy tozsamosci, dziatalnosci przestepczej i naruszania prywatnosci.

O ile slad cyfrowy nie jest tozsamoscig cyfrowg lub cyfrowg identyfikacjg, o
tyle tres¢ i dane opisowe (zwane rowniez metadanymi) majg duzy wptyw na
prywatnosé, zaufanie do Internetu i reputacje cyfrowg. Odciski palcéw w
Internecie mogg by¢ wykorzystywane przez firmy przy rekrutacji nowych
pracownikow, organy s$cigania przy gromadzeniu danych o konkretnych
osobach nie mogg by¢ gromadzone w inny sposob, marketerzy - wyszukujg
rodzaj produktéw, ktorymi sg zainteresowani uzytkownicy lub w celu
zwiekszenia zainteresowania uzytkownikdw konkretnym produktem lub
ustugg. Serwisy spotecznosciowe sg podstawowym Zzrodiem takich
informacji. W niektérych przypadkach platformy spotecznosciowe mogag
zbiera¢ dane z urzadzenia uzytkownika, nawet jesli uzytkownik o tym nie
wie, za pomocg roznych czujnikow w telefonach komérkowych lub innych
urzgdzeniach uzytkownika. Na przyktad Facebook i Google gromadzg duze
ilosci informacji o uzytkowniku, ktére w potgczeniu ze sobg mogg opisywacé
dos¢ szczegdtowo jego osobowosé, zainteresowania, poglady polityczne,

zwyczaje i zainteresowania zakupowe itp.

6. Tozsamosc¢ online
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Tozsamos$¢ online jest tozsamoscig, ktorg uzytkownik decyduje sie
zbudowa¢ w Internecie, zwykle dla celow gry. Uzytkownicy mogg
zdecydowac sie na reprezentowanie siebie za pomocg awataréw (grafik w
rozmiarze ikony), a nie swoich prawdziwych zdje¢. Uzytkownicy mogag
rowniez uzywacC pseudoniméw zamiast swoich prawdziwych nazwisk.
Tozsamos$¢ online moze by¢ nawet okreslana poprzez linki uzytkownika do
internetowej grupy osob. Tozsamosc¢ online jest kojarzona z prawdziwymi
uzytkownikami poprzez procedury autoryzacji, takie jak rejestracja i
logowanie (nazwa uzytkownika i hasto), a takze poprzez okreslony adres IP
maszyny lub urzgdzenia. Takie strony czesto instalujg ciasteczka Sledzace,
ktore mogg dalej okreslac zachowanie uzytkownika w sieci i tgczy¢ go z
rzeczywistg osobg. Poniewaz gra jest czesto, ale nie zawsze, skierowana
do mtodszej publicznosci, ktdéra nie jest tak ostrozna w ochronie online,
wazne jest, aby pojecie tozsamosci cyfrowej, tozsamosci online i sladu
cyfrowego byé jak najbardziej jasne dla wszystkich korzystajgcych z

Internetu.

Tozsamo$¢ online moze by¢ dowolna, od Twoich danych
uwierzytelniajgcych (nazwa uzytkownika i hasto) do konta w mediach
spotecznosciowych, nazwy forum lub profilu kupujgcego na danej stronie
internetowej. Obejmuje ona réwniez historie przegladania, adres IP,
aktywnos¢ wyszukiwania, itp. Ludzie i organizacje mogg by¢ zainteresowani
Twojg identyfikacjg online w celach catkowicie legalnych lub nielegalnych
(hakerzy). Niektére firmy muszg zna¢ Twojg historie przegladania stron lub
historie wyszukiwania, aby zaoferowa¢ Ci jako reklame bardziej
ukierunkowane produkty lub ustugi, zwigzane z Twoimi potrzebami i
zainteresowaniami. Inne mogg by¢ zainteresowane nielegalnym celem

kradziezy Twoich danych, numeru karty kredytowej, itp.

Istniejg rozne sposoby ochrony Twojej tozsamosci online, takie jak silne
hasta, nie udostepnianie zbyt wielu danych osobowych na portalach

spotecznosciowych, korzystanie z trybu incognito przeglgdarki, korzystanie
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z wirtualnych sieci prywatnych, szyfrowanie komunikacji itp. Im wiecej
uwagi poswieca sie swojej tozsamosci online, tym bardziej jest ona

chroniona.

7. Podsumowanie

Woprowadzilismy podstawowe pojecia i wiedze z zakresu zarzgdzania
tozsamoscig cyfrowg i kontem internetowym. Podazajgc za tymi kluczowymi
pojeciami, opisaliSmy, jakie sg kwestie bezpieczenstwa i prywatnosci
uzytkownikow. Na koniec wprowadzilismy, czym jest Slad cyfrowy i

tozsamos¢é online.

Zaproponowalismy rowniez fatwe i zrozumiate metody postepowania z
hastami, uwierzytelnianiem, tozsamoscig cyfrowa, prywatnoscig i
przegladaniem stron internetowych. Gdy dana osoba lub organizacja podazy
za tymi tezami, moze w znacznym stopniu ograniczy¢ wszelkie zagrozenia
w sieci. Jak zawsze nie ma rozwigzan, ktore obejmowatyby wszystkie
przypadki i zdrowy rozsgdek, a takze ustanowienie zasad na poziomie
organizacyjnym, ktére pomogtyby zwalcza¢ ziosliwe dziatania w sieci i
zwiekszy¢ zaufanie do korzystania z Internetu i platform cyfrowych jako

catosci.

Wreszcie zajeliSmy sie kwestig tozsamosci w Internecie i wskazaliSmy
zaréwno na to, co ona obejmuje, jak i jak chroni¢ sie przed nielegalnym

wykorzystywaniem swojej tozsamosci.
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https://assets.mozilla.net/pdf/IHPbriefs Online Privacy March 2017.pdf

https://www.commonsense.org/education/digital-citizenship/topic/digital-footprint-and-

identity

https://www.oecd-ilibrary.org/docserver/5jlwt49cckit-
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https://assets.mozilla.net/pdf/IHPbriefs_Online_Privacy_March_2017.pdf
https://www.commonsense.org/education/digital-citizenship/topic/digital-footprint-and-identity
https://www.commonsense.org/education/digital-citizenship/topic/digital-footprint-and-identity

