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Digitalas vai interneta identitates konteksta digitala identitate ir informacija,
kas attiecas uz realu personu vai citu aréju agentu. Argjais agents var bat ar
konkréta ierice, sistéma un/vai lietotne. Standarta ISO/IEC 24760-1 identitate
definéta ka “ar juridisku vai fizisku personu saistitu Tpasibu kopums™.
Masdienas ar identitati saprotam noteiktas Tpasibas, piemitosas juridiskai vai

fiziskai personai, kas aizstaj agrako apzimé&jumu “agents”. Saja dokumenta

Saja pamaciba aplakosim digitalas identitates parvaldibas pamatus un kapéc
ir svarigi aizsargat digitalo identitati. Péc tam detalizéti izskatisim, ka
parvaldit interneta kontu un kadi ir ST procesa galvenie soli. Talak sniegsim
pamatinformaciju par drosibu un privatumu interneta. Nobeiguma sniegsim
Tsu informaciju par digitalo pédas nospiedumu un tieSsaistes identitates

problémam.

LISO/IEC 24760-1: A framework for identity management - Part 1: Terminology
and concepts". 1ISO. 2011.
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1. Digitalas identitates parvaldiba

Digitalas identitates parvaldibas principi balstds uz vairak vai mazak
zinamiem mehanismiem, kas izstradati nedigitalas identitates parvaldibai. Lai
ar1 tas varétu Skist sarezgiti, padomajiet par savu personas apliecibu. Kad
vélaties sanemt personas apliecibu, tas izdevéjiestade no citam iestadem
sanem apstipringjumu par jiosu dzimSanas datumu, nodoklu maksat3ja
numuru, pilsona numuru (ja piemérojams), uznem jusu fotoatt€lu utt.
Digitalaja pasaulé jusu identitati var veidot vien lietotajvards un parole, vai arT
tai var bat papildu sarezgitibas pakapes, kuru mérkis ir nodrosSinat, ka
konkrétas identitates Tpasnieks esat jis, un tikai jis. Sis pakapes var ietvert
atseviSku e-parakstu, markieri, lai izveidotu “nejausi izvélétu” ciparu kodu,
SMS apstiprinadjumu vai koda nosatisanu uz konkrétu mobila talruna numuru
(kas registréts konkrétas personas varda), balss identifikaciju, atbildi uz
konkrétu jautdjumu (pieméram: kads bija jisu pirma majdzivnieka vards?)
pirkstu nospieduma nolasiSanu un citas metodes. Visas Sis pakapes tiek
istenotas, lai tikai konkrétajai personai bitu piekluve zinamam darbibam

digitalaja pasaulé.

Daudziem 8is pakapes Skiet gruti uztveramas, mulsinoSas un kaitinosas.
Varbut viniem ir taisniba, tomér jasaprot, ka digitala pasaule ir fiziskas
pasaules tieSs atspogulojums, un neviens neveélétos, lai vinu “digitala” nauda
pazustu no vinu “redlad” bankas konta. lestades un it seviski bankas izmanto
vairakus droSibas limenus nevis, lai kaitinatu lietotajus, bet lai pasargatu to
identitati un nodroSinatu to tiesibas veikt darbibas un darijjumus. Paraléli tam,
arvien vairak pakalpojumu piedava veikt, izmantojot mobilo talruni. Ir
aptvertas tik daudzas jomas, ka Seit ka pieméru minésim vien dazas no tam.

Uztveriet tos ka pakalpojumus, kas tieSi ietekmé jusu “realo” bankas kontu.
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Dazi no pakalpojumiem, kurus var veikt ar viedtalruna palidzibu (atkariba no
jusu dzivesvietas valsts):

e maksajums par autostavvietu, nosutot SMS zinu;

e samaksa veikala par iegadatajam precém;

e dzivesvietas rékinu nomaksa;

e tieSs naudas parskaitijums, izmantojot tam paredzétu bankas

apstiprinatu lietotni;

autentificets 3D maksajums no jusu VISA vai Master Card — kad busiet
ievadijis kartes numuru, deriguma terminu un droSibas kodu, sistéma nosuatis
sesu ciparu kodu uz ieprieks apstiprinatu talruna numuru, kas sniegs papildus

droSibas [imeni jisu dartijumiem ar karti;

sauszemes transporta biletes un lidmasinu iekapSanas kartes.

Izmantojot lietotnes “Apple pay” un “Google Wallet”, jasu talrunis var veikt
jebkuru maksajumu, kas atbalsta NFC vai magnétiskas joslas maksajumus.
Tas pat lauj sanemt maksajumus no dazddam interneta vietném, veikaliem

un lietotajiem.

Saprotams, kapéc ir tik svarigi pareizi parvaldit savu digitalo identitati un

kapéc ta ir aktivi jaaizsarga.

2. Interneta konta parvaldiba

Interneta konts ir dala no jasu digitalas identitates, un visbiezak tas ir
neizbégams pirmais solis. Parasti tas ir piesaistits e-pasta pakalpojumiem,
pieméram, Google Gmail, Yahoo mail, Microsoft email u.c. Péc konta
izveides jums bus vismaz divi ar to saistiti mainigie — lietotajvards un parole.
Madsdienas vairums pakalpojumu sniedz€ju prasa, lai katram kontam tiktu
pievienots un apstiprinats talruna numurs. Tatad jasu digitalas identitates

kontam ir tris raksturlielumi: lietotajvards, parole un talruna numurs. Biezi vien
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apstiprinaSana tiek veikta, nelidzot jums atlauju, un lai jis papildus
aizsargatu, tiek pievienots ne tikai talruna numurs, bet art unikals mobila
talruna razoSanas numurs IMEI — International Mobile Equipment Identity
(Starptautiskd mobila aprikojuma identitate). Sis numurs, kas tiek pieskirts
razoSanas laika, ir nepiecieSams ari, lai autorizétu talruna izmantoSanu
mobilaja tikla. St informacija ir $ifréta un interneta pakalpojumu sniedzéji to
uzglaba droSiba, tomér retos gadijumos ta var tikt nozagta vai launpratigi
izmantota (ka gadijuma ar Facebook un Cambridge Analytica, kad miljoniem
lietotaju datu tika nodoti uznémumam, lai sniegtu mérka reklamas politisku
mérku sasniegSanai). Dazi padomi, kas palidzés jums digitalas identitates

veidoSana:

Lietotajvards — izvélieties lietotajvardu, péc kura esat atpazistams.
Padomajiet, ka, iespéjams, izmantosiet S0 e-pasta adresi nakotn&, un
komiski vardi ne vienmér ir pienemami. Jusu lietotajvards bas redzams pirms
simbola @, tapéc no tadiem lietotajvardiem ka vieglameitene@,
stiprinieks@, tavsmurgs@ ne tikai vajadzétu izvairtties, bet tos nevajadzétu
lietot vispar. lzvéloties lietotajvardu, neieklaujiet taja savus vai tuvinieka

dzim8anas dienas skaitlus.

Parole: Izmantojiet mazo burtu, lielo burtu, ciparu un 1paso rakstzimju, ka #,
$, &, |,~ kombinaciju. Parliecinieties, ka ta ir vismaz 8 rakstzimes gara un
periodiski nomainiet to. Ja pieklustat savam digitalajam kontam no talruna,
izmantojiet pirkstu nospiedumu lasitaju vai citu autentifikacijas veidu.
Nenoklikskiniet “atceréties paroli” sava parlika.

Pat tad, ja tas nav obligati nepiecieSams, pievienojiet kontam savu talruna
numuru un iestatiet to k& ierici, ko automatiski izmantot aizmirsto parolu
atjauno$anai. Atveriet sava konta iestatijumus un pievienojiet atguSanas e-
pastu un talruna numuru, lai pastiprinati autentificétu savu identitati.
Neizmantojiet to pasu paroli citiem kontiem, pieméram, socialo tiklu vai spélu

kontiem.
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3. Drosibas apsvérumi un privatums

Dazi serveri un lietotnes ievac daudz informacijas par to izmantoSanu, un Si
informacija, iesp&jams, var tikt piesaistita fiziskai personai un vinal/vinas
digitalajiem paradumiem interneta. ES Iiment VDAR (Vispariga datu
aizsardzibas regula) mégina to novérst, tomér lietotajiem joprojam iesaka bat
piesardzigiem attieciba uz to, kur un ar kadu saturu tie dalas, un kadas

darbibas veic interneta, it seviski socialajos tiklos.

Jisu foto un video materialu apstradei ir pieejami neskaitami riki, un socialie
tikli biezi vien piedava ari pareizrakstibas parbaudi anglu valoda rakstitam
tekstam. Digitalajiem fotoattéliem (un video) var pievienot dazadus filtrus,
mainit krasu piesatinajumu, kontrastu u.c. Varat izmantot jasu iericé
piedavatos vai instalét sev tikamakos. Atcerieties, ka vairumam tieSsaistes
bezmaksas apstrades riku ir ierobezojumi, un jums ir javeic maksajums, lai
gutu piekluvi visam funkcijam. Izmantojot Sis programmeas, biezi vien juasu foto
vai video tiks pievienots uzraksts, ka materials veidots, izmantojot So
programmatdru, un tas ne vienmér ir patikami. Eksperimentéjiet un

parbaudiet dazadus rikus, l1dz atrodat to, kas atbilst jisu vajadzibam.

Ka noradits ESAO 2016. gada veiktaja pétijuma?

2 DIGITALAS DROSIBAS UN PRIVATUMA RISKA PARVALDIBA, ESAO DIGITALAS EKONOMIKAS DOKUMENTI
Nr. 254, https://www.oecd-ilibrary.org/docserver/5jlwt49ccklt-
en.pdf?expires=1591780736&id=id&accname=guest&checksum=AF002079529F4DE263769B3FBEB4003
5
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: “Veicot darbibas, kuru pamata ir digitala vide, nav iespéjams pilniba novérst
digitalas droSibas risku. Tomér risku var parvaldit, tas ir, samazinat lidz
pienemamam limenim, nemot véra attiecigas intereses un ieguvumus, ka ari
kontekstu.” Tomér pastav saméra saprotami un diezgan vienkarsSi soli, ko
individs vai organizacija var veikt, lai sasniegtu apmierinoSu digitalas

droSibas un privatuma aizsardzibas limeni. Tie ietver, bet neaprobezojas ar

stingram parolém, striktu interneta piekluves politiku, sapratigu ricibu
parlikojot internetu, izglitoSanu un apmacibu ka galvenajiem stirakmeniem,
ka arT politikas izstradi par personas datiem un to aizsardzibu. Papildus
minétajam, ES ir izvirzijusi augstakos personas datu un privatuma

aizsardzibas standartus pasaulé.

Individs var ievérot vienkarSus solus, lai mazinatu privatuma parkapuma
iespéju. Vienmeér rlpigi jaizlasa vietnes, interneta pakalpojuma, zinu un
socialo tiklu platformas sikdatnu politika. Ja nevélaties, lai jus izseko (dazas
vietnes vac datus par jusu parliko$anas paradumiem, cik bieZi apmeklégjat
konkrétu vietni, uz kadam reklamam noklikskinat, kadu informaciju meklé&jat
interneta utt.), varat izmantot privatu parlika logu, ko piedava gandriz visi
interneta parluki, ka Google Chrome, Mozilla Firefox, Microsoft Internet

Explorer u.c.

No droSibas viedokla nekad nevajadzétu izmantot tds pasSas paroles
dazadam interneta lietotném ka e-pasts, socialo tiklu platformas un vietnes,
kuram nepiecieSams pieteikties. NodroSiniet, ka parole ir pietiekami sarezgita
ar desmit vai vairak rakstzimém, ieklaujot taja ciparus, lielos un mazos
burtus, ka arT 1pasas rakstzimes (&, #, $, * u.c.) Nesaglabajiet paroles
parlika, bet centieties tas atcerieties vai veidojiet paroles péc noteikta, pasa
veidota principa. Piemeérs:

#MansUzvards4VietnesNosaukums~mAns_vards$.

Lai gan 31 parole var Skist sarezgita, svarigakais ir iegaumét principu. Ja
iespéjams, pievienojiet talruna numuru ka alternativu autentifikacijas veidu,

lai varétu atjaunot aizmirstu vai nozagtu paroli. Tas radis papildu personigas



we Digi,
o© ay ,

- Erasmus+

aizsardzibas Iimeni, kas samazinas risku, ka jusu interneta dati var tikt

launpratigi izmantoti.

4. Digitalais pédas nospiedums

Digitalais pédas nospiedums apzimé konkréta interneta lietotaja unikalas
izsekojamas digitalas darbibas. lzmanto art citus terminus, pieméram,
digitala ena, interneta pédas nospiedums, kiberéna utt. Lai gan parasti So
terminu attiecina uz fizisku personu, to var attiecinat art uz organizacijam,
uznémumiem, korporacijam, digitalo pakalpojumu vietném u.c. Pastav divu
veidu digitalais pédas nospiedums — aktivais un pasivais.

Pasivais digitalais pé&das nospiedums attiecas uz datiem, kas ievakti,
personai nezinot. Tas nenozimé, ka tas tiek slépts no lietotaja. Aktivais
digitalais pédas nospiedums ir informacija, ko lietotajs pats no brivas gribas
kopigo par sevi, visbiezak, socialajos tiklos vai citas vietnés. Informacija par
lietotaju var tikt apzinati vai neapzinati atklata, un tada gadijuma to aktivi vai
pasivi ievac tresas personas. Pieméram, ja sava socialo tiklu profila atklati
noradisiet savu e-pasta adresi, talruna numuru, dzivesvietas adresi, darba
vietu, jusu uznémuma interneta adresi u.c., datorprogrammai vai fiziskai
personai bus |oti viegli ievakt saméra daudz informacijas par jums. Gadijuma,
ja notiks datu droSibas parkapums, iesp&jams, pieejama klUs arT jusu bankas
konta vai nodoklu informacija.

Ir veikti vairaki pé&tijumi, kas liecina, ka aptuveni 70 procenti no visam cilvéku
darbibam interneta tiek veiktas apzinati. Tomér aptuveni 30 procenti cilvéka
digitala pédas nospieduma ir tads, ko vins pats nekad apzinati nepublicétu.
Tas atklaj diezgan daudz informacijas par iepirk§8anas paradumiem interneta,
valaspriekiem un citam personigas dzives niansém, kas tiek talak analizéta.

Lai gan nav nekas slikts analizét klientus visparigi lielas datu bazes, veicot to
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pasu ar individiem, Sadas analizes var blat pamats identitates zadzibai,
kriminalam darbibam un privatuma parkapsanai.

Lai arT digitalais pédas nospiedums nav tas pats, kas digitala identitate vai
digitalais ID, ta saturs un aprakstoSie dati (saukti art par metadatiem) spécigi
ietekmé& privatumu, uzticéSanos internetam un digitalo reputaciju. Interneta
pédas nospiedumu uznémumi var izmantot, pienemot darba jaunus
darbiniekus, tiesibu aizsardzibas iestades — vacot datus par konkrétiem
individiem, kad tas nav iesp&jams citadi, marketinga specialisti — lai uzzinatu,
kadi produkti interesé lietotaju(-us), vai lai palielinatu to interesi par konkrétu
produktu vai pakalpojumu. Socialie tikli ir to galvenais avots $Sadas
informacijas ieguvei. Dazkart socialas platformas var ievakt datus no lietotaja
ierices, lietotdjam par to nezinot, izmantojot dazadus mobila talruna vai citu
lietotaja ieriCu sensorus. Pieméram, Facebook un Google ievac daudz
informacijas par lietotaju, kuru kombingjot var izdarit detalizétus secinajumus
par lietotdja personibu, interesém, politiskajiem uzskatiem, iepirkSanas

paradumiem, interesém u.c.

TieSsaistes identitate

TieSsaistes identitate ir identitate, ko lietotajs apzinati izveido interneta,
visbiezak ar mérki spélét spéles. Lietotdji var izvéléties sevi attélot ar
avatariem (ikonu lieluma grafiku), nevis ar Tstu fotoattélu. Lietotaji var art
izmantot pseidonimus sava 1sta varda vieta. TieSsaistes identitati var noteikt
ari, balstoties uz lietotaja saistibu ar konkrétu cilvéku grupu interneta.
TieSsaistes identitate tiek saistita ar faktisko lietotaju, veicot tadas
autorizacijas procediras ka registracija vai pieslégSanas (lietotajvards un
parole), kd arT izmantojot konkrétas iekartas vai ierices IP adresi. Sadas
vietnes nereti instalé izsekoSanas sikdatnes, kas var talak noteikt lietotaja

tieSsaistes uzvedibu un saistit to ar realo personu. Ta ka spéles visbiezak,
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lai gan ne vienmeér, tiek piedavatas gados jaunakai mérkauditorijai, kas
nepievers Tpasu uzmanibu piesardzibai interneta, svarigi, lai par digitalas un
tieSsaistes identitates jédzieniem un digitalais pédas nospiedumu péc

iespéjas skaidrak tiktu informéti visi interneta lietotaji.

TieSsaistes identitaté var ietilpt jebkas, sakot no jisu e-pasta akreditacijas
datiem (lietotajvards un parole) Iidz socialo tiklu kontam, izvélétajam vardam
forumos vai pircéja profilam noteikta vietné. Tas ietver arl jusu parlika
vesturi, IP adresi, veikto mekléSanu utt. Cilvéki un organizacijas var but
ieintereséti jusu tieSsaistes identitaté pilnigi likumigu vai nelikumigu iemeslu
dé| (hakeri). Daziem uznémumiem jasu parlika un mekléSanas vésture ir
nepiecieSama, lai piedavatu piemeklétas reklamas produktiem un
pakalpojumiem, balstoties uz jasu vajadzibam un interesém. Savukart citiem

var but nelikumigs nollks nozagt jusu datus, kreditkartes numuru utt.

Pastav vairaki veidi, ka pasargat savu tieSsaistes identitati, pieméram,
izmantojot stingras paroles, socialajos tiklos nepublicéjot parak daudz
personigas informacijas, izmantojot parliku inkognito reZzima, izmantojot
virtualus privatos tiklus, Sifréjot savu komunikaciju u.c. Jo lielaku uzmanibu

pievérsisiet savai tieSsaistes identitatei, jo pasargataks busiet.

Kopsavilkums

Esam iepazistinajusi jos ar digitalas identitates un interneta konta
pamatjédzieniem un informaciju. Balstoties uz Siem pamatjédzieniem,
aprakstijam lietotaju privatuma un droSibas jautajumus. Nobeiguma sniedzam
ieskatu par digitalo pédas nospiedumu un tieSsaistes identitati.

Piedavajam ari vieglus un saprotamus veidus parolu veidosanai, autentifikacijai,
digitalas identitates radidanai, privatuma uzturéSanai un interneta parlikosanai.

Ja individs vai organizacija ievéros Sis metodes, ievérojami samazinasies
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internetad pastavosie riski. Ka parasti, nav risinajuma, kas spétu aptvert visus
iespéjamos gadijumus, tapéc veselais saprats un ipasa organizatoriska [Tmena
politika ir vislabakie riki, lai cinitos pret launpratigam darbibam interneta un
palielinatu uzticéSanos internetam un digitalajam platformam kopuma.

Nobeiguma aplikojam informaciju gan par to, kas ir tieSsaistes identitate, gan par
veicamajiem soliem, lai aizsargatu individu no identitdtes nelikumigas

izmantoSanas.
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