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1. |vadas

Kalbant apie skaitmenine ar interneting tapatybe, skaitmeniné tapatybe yra
informacija, vaizduojanti realy asmenj ar kitg iSorés agentg. I1Sorinis agentas
taip pat gali bati atskira masina, sistema ir (arba) programa. 1ISO / IEC
24760-1 tapatybe apibréZia kaip ,su subjektu susijusiy atributy rinkinj*. Siais
laikais mes kalbame apie tapatybe kaip tam tikrus subjekto, kuris pakeité
terming ,agentas®, atributus. Siame dokumente bus kalbama tik apie

skaitmenine tapatybe. kaip fizinio asmens tapatybe.

Pateiksime jlsy skaitmeninés tapatybés tvarkymo pagrindus ir kodél svarbu
ja apsaugoti. Toliau pamatysime daugiau informacijos apie tai, kaip valdyti ir
internetine sgskaitg bei kokie yra pagrindiniai proceso veiksmai. Toliau
pateiksime saugumo ir privatumo internete pagrindus. Galiausiai trumpai

aptarsime skaitmeninio pédsako ir internetinés tapatybés problemas.
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2. Skaitmeninés tapatybés valdymas

Skaitmeninés tapatybés valdymas remiamas principais, daugiau ar maziau
Zinomais mechanizmais, kurie buvo sukurti ne skaitmeninei tapatybei. Tai
gali pasirodyti sudétinga, taCiau pagalvokite apie savo asmens tapatybés
kortele. Paprasant gauti asmens tapatybés kortele, jg iSduodanti institucija
patvirtina jisy gimtadienj, mokesCiy koda, pilieCio numerj (jei jis yra),
padaro naujg nuotraukg ir t.t. Skaitmeniniame pasaulyje jisy skaitmeniné
tapatybé gali bati tokia pat paprasta kaip josy. vartotojo vardas ir
slaptazodis arba jis gali bati daug sudétingesnis, kad garantuotumete, jog
tos padios tapatybés savininkas esate jus, tik jis. Sie lygiai gali apimti
atskirg elektroninj para8g, ,atsitiktinio® tam tikro skaitmeninio kodo
generavimo zenklg, SMS patvirtinimg arba kodg, siuntiamg j tam tikrg
mobilyjj telefong (kuris, kaip Zinoma, registruotas konkreCiam asmeniui),
balso atpazinimg, atsakymg | konkrety klausimg (pvz., koks buvo jusy
pirmojo augintinio vardas?), pirSty atspaudy patvirtinimo ir daugelio kity.
Visi Sie lygiai yra skirti garantuoti, kad tik konkreCiam asmeniui leidziama

atlikti kai kuriuos veiksmus skaitmeniniame pasaulyje.

Daugeliui vartotojyy sunku suprasti tuos lygius, jie yra painds ir varginantys.
Zmonés gali bati teisds, taciau, kita vertus, reikéty suprasti, kad
skaitmeninis pasaulis yra tiesioginis fizinio pasaulio vaizdas ir niekas
nenoréty, kad jy ,skaitmeniniai® pinigai nutekéty iS jy ,tikrosios“ banko
sgskaitos. |staigos, ypa€ bankai, teikia jvairius saugumo lygius, ne erzinti
vartotojus, o siekdamos apsaugoti jy tapatybe ir uztikrinti operacijy teise.
Tuo paciu metu vis daugiau paslaugy teikiama per jusy mobilyjj telefona.
Jie apima platy asortimentg, ir tik keletg iS jy pateiksime kaip iliustracija.
Galvokite apie jas kaip apie paslaugas, kurios daro tiesiogine jtakg jusy

Jikrajai“ banko sgskaitai. Kai kurios i$ Siy paslaugy teikiamos naudojant
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iSmaniuosius telefonus (atsizvelgiant j jusy gyvenamajg $alj):
e Mokestis uz automobilio stovéjimg (SMS Zinuté)
e Sagskaitos apmokejimas prekybos centre
e Namy sgskaity apmokéjimas

e Tiesioginis pinigy pervedimas per tam skirtg banko jgaliotg programag

3D patvirtintas jisy VISA arba Master Card mokéjimas - pateike kortelés
numerj, galiojimo laikg ir saugos koda, Si sistema siun€ia SMS Zinutes su 6
skaitmeny kodu j i§ anksto patikrintg mobilyjj telefong, kuris pridés dar vieng

jusy kortelés operacijy apsaugos sluoksn;.

Perkant bilietus j sausumos arba oro transportg su “Apple pay” arba
‘Google wallet” programomis, jusy telefonas tampa visy mokeéjimy
palaikanCiy NFC ar magnetinius mokéjimus pinigine. Tai netgi leidzia jums

gauti mokejimus i$ jvairiy interneto svetainiy, parduotuviy ir vartotojy.

Suprantama, kodél taip svarbu tinkamai valdyti savo skaitmenine tapatybe ir

kodél reikia jg energingai saugoti.

3. Internetinés sgskaitos tvarkymas

Kaip jusy skaitmeninés tapatybés dalis, jlsy internetiné sgskaita yra pirmas
ir daugeliu atvejy neiSvengiamas zingsnis. Paprastai jis yra prijungtas prie
el.pasto paslaugy, tokiy kaip Google, Gmail, Yahoo, Microsoft el. pastas ir
kt. Sukdre tokig sgskaitg, prie jos turite pridéti bent du kintamuosius: savo
vartotojo vardg ir slaptazodj. Siandien dauguma teikiamy paslaugy
reikalauja, kad kiekvienoje konkreCioje sagskaitoje baty pridétas ir

patvirtintas mobiliojo telefono numeris. Taigi skaitmeninés tapatybes
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abonementas turi 3 atributus - vartotojo vardg, slaptazodj ir mobiliojo

telefono numerj. Daugeliu atvejy Sis patikrinimas jasy neprasant ir siekiant

dar labiau apsaugoti jus prideda ne tik telefono numerj, bet ir unikaly
mobiliyjy telefony gamybos numerj, vadinamg IMEI - tarptautine mobiliosios
jrangos tapatybe. Sis numeris, priskirtas gamybos metu, reikalingas tam,
kad bty leista naudoti mobilyjj telefong ir mobiliuoju tinklu. Tg informacijg
uzSifruoja ir saugo interneto paslaugy teikéjai, taciau retais atvejais ji vis dar
gali bati pavogta ar neteisétai panaudota (pvz., Facebook ir Cambridge
Analytica atveju, kai milijonai vartotojy duomeny jmonei buvo pateikti
siekiant daryti tiksline reklama politiniais tikslais). Cia yra keletas patarimy,

kurie padés sukurti jisy skaitmenine tapatybe:

Vartotojo vardas: pasirinkite vartotojo vardg, kuris aiSkiai atspindi jus.
Pagalvokite, kad galbdt ateityje naudosite $j konkrety el.pasto adresg, o
juokingi vardai ne visada yra gerai priimami. Jusy vartotojo vardas liks prie$
jusy @ el.pasto Zenklg, todél tokiy vardy kaip ,easygirl @", ,toughguy @°,
Lnightnightre @“ reikia vengti, Kai pasirenkate savo vartotojo varda,

nejtraukite tokiy skai€iy kaip jisy gimtadienis ar jasy artimyjy gimtadieniai.

Slaptazodis: naudokite mazyjy, didzZiyjy raidziy, skai€iy ir spec. simboliy,
tokiy kaip #, $, &, |, ~, derinj. Padarykite jj bent i$ 8 Zenkly ir daznai keiskite
slaptazod;]. Jei prie savo skaitmeninés sgskaitos prisijungiate naudodamiesi
mobiliuoju telefonu, naudokite pirSty atspaudus ar kitg tapatybés nustatymo

formg. “Nepriminkite” savo paskyros slaptazodzZio. narSykléje.

Net jei neprivalote, pridékite mobilyjj telefong prie savo paskyros ir
nustatykite jj kaip numatytagjj jrenginj atkurti pamirStus slaptazodzius.
Perzilréekite savo paskyros nustatymus ir nustatykite atkdrimo el.pasto

adresg bei telefono numerj, kad dar geriau patvirtintuméte savo tapatybe.
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Nenaudokite to paties slaptazodzio kitose paskyrose, tokiose kaip

socialiniuose tinkluose ar zaidimuose.

4. Saugumo ir privatumo klausimai

Kai kurie serveriai ir programos gali surinkti iSsamig informacijg apie tam
tikrg naudojimg ir gali bati susieti su fiziniu asmeniu ir jo skaitmeniniais
jprociais internete. ES lygiu bandoma spresti GDPR (Bendrasis duomeny
apsaugos reglamentas), taCiau vis tiek vartotojams rekomenduojama bati
atsargiems, kg ir kur jie dalijasi bei daro per internetg ir ypac kai kuriuos

socialinius tinklus.

Norédami apdoroti savo skaitmeninj turinj, yra daugybé nuotrauky ir vaizdo
jraSy redaktoriy, tuo tarpu paprastai socialiné Zziniasklaida teikia rasytinio
teksto rasSybos tikrinimo galimybes ir angly kalba. Prie skaitmeniniy
nuotrauky (ir vaizdo jrasy) galite pridéti jvairiy filtry, pakeisti sodruma,
kontrastg ir tt. Galite naudoti tuos, kurie pateikiami su jusy prietaisu, arba
jdiegti jums labiausiai patinkantj. Atminkite, kad dauguma nemokamy
internetiniy redaktoriy paprastai turi tam tikry apribojimy ir jas turite
nusipirkti vieng, kad atrakintuméte visas funkcijas. Sios programinés
jrangos paslaugos daznai prideda prie jusy nuotraukos ar vaizdo jraso
parasytg zenklg, kad medziaga buvo sukurta naudojant Sig programine
jrangg, kuri jums gali nepatikti. Eksperimentuokite ir patikrinkite, kol rasite

tai, kas patenkins jasy poreikius.

Kaip pabrézta EBPO 2016 m. tyrime: ,Vykdant veiklg, kuri remiasi
skaitmenine aplinka, nejmanoma visiSkai pasalinti skaitmeninio saugumo
rizikos. TacCiau rizika gali buti valdoma, tai yra, jga galima sumazinti ikKi
priimtino lygio, atsizvelgiant j svarbius interesus ir naudg bei aplinkybes “.

Taciau yra gana pagrijsty ir gana lengvy zingsniy, kuriuos gali atlikti asmuo
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ar organizacija, kad buty pasiektas patenkinamas skaitmeninio saugumo ir
privatumo apsaugos lygis. Tai apima grieztus slaptaZzodzius, grieztg
prieigos prie interneto politika, sveikg protg narSant internete, Svietimg ir

mokymg dazniausiai naudojamomis temomis, asmens duomeny ir asmens

duomeny apsaugos politikos nustatymg. Vis délto pasakius, kad ES taiko
aukscCiausius asmens ir privatumo duomeny apsaugos standartus

pasaulyje.

Kaip asmenybé, privatumo pazeidimo galimybé yra ribota. Visada reikia
atidziai perskaityti bet kurios svetaines, interneto paslaugy, naujieny ir
socialinés Zziniasklaidos platformy slapuky politikg. Jei nenorite biti stebimi
(tai yra kai kurios svetainés renka duomenis apie jisy narS§ymo jprocius,
kaip daZnai lankotés tam tikroje svetainéje, kokias reklamas spustelite,
kokios informacijos ieSkote i$ interneto ir pan.), Galite naudoti asmeninj
nar§yma. langa, kurj sitlo beveik visos narSymo programos, tokios kaip

Google Chrome, Mozilla Firefox,,Microsoft, Internet Explorer ir kt.

Saugumo aspektu niekada neturéty naudoti ty paciy slaptazodziy jvairioms
interneto programoms, tokioms kaip el.pastas, socialinés Zziniasklaidos
platformos ir svetainés, prie kuriy reikia prisijungti. Laikykite savo slaptazodi
tvirtu, sudarydami 10 ar daugiau simboliy, jskaitant skaiCius, didzigsias ir
mazgsias raides bei specialiuosius simbolius, pvz. &, #, $, A ir kt. Paprastai
neiSsaugokite savo slaptazodziy narSykléje, bet pabandykite juos atsiminti
arba sukurti pagal savo suformuluotg taisykle. Pavyzdziui:

#MyFamilyName4websiteName~mY _first.name$.

Nors tai gali atrodyti sudétinga, taisykle lengva atsiminti. Jei jmanoma,
pridékite savo mobilyjj telefong kaip alternatyvg autentifikavimui pamirsto

ar pavogto slaptazodzio atkdrimui. Tai pridés dar vieng asmeninés
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apsaugos sluoksnj, kuris sumazins kenksmingo jusy internetiniy duomeny

naudojimo rizika.

5. Skaitméninis pédsakas

Skaitmeninis pédsakas reiSkia unikalig atsekamg konkretaus vartotojo
skaitmenine veiklg internete. Sj terming taip pat galima rasti kaip
skaitmeninj $esélj, interneto pédsaka, kibernetinj Sesélj ir t.t, nors paprastai
terminas yra taikomas fiziniams asmenims, jis taip pat gali biti naudojamas
organizacijoms, jmonéms, Kkorporacijoms, skaitmeniniy paslaugy

svetainéms ir pan. Yra du skaitmeninio pédsako tipai. - aktyvus ir pasyvus.

Pasyvus skaitmeninis pédsakas - Sis terminas reiSkia duomenis, surinktus
be asmens Zinios. Vartotojas tai nebdtinai gali paslépti. Aktyvus
skaitmeninis pédsakas yra tas, kuriuo vartotojas sgmoningai dalijasi apie
save dazniausiai socialinéje Ziniasklaidoje ar jvairiose svetainése.
Informacija apie vartotojg gali bati tyCia ar netyCia palikta, tada Sig
informacijg aktyviai arba pasyviai renka kitos Salys. Pvz., jei savo socialinés
Ziniasklaidos profilyje palikote matomg visg savo el.pasto adresg, savo
mobiliojo telefono numerj, gyvenamosios vietos adresg, darbo vietg, jmonés
interneto adresg ir t.t, tai bus gana lengva kompiuterio programai ar fiziniam
asmeniui. surinkti jums labai didelj kiekj informacijos. Kai kuriais atvejais Si
informacija taip pat gali apimti jisy banko sgskaitas ar mokesciy jrasus, jei

jvyksta saugumo jrady pazeidimas.

Buvo atlikta nemazai tyrimy, kurie rodo, kad mazdaug 70% visy Zmoniy

skaitmeninio elgesio yra sgmoningi ir uz juos atsakingi. TaCiau apie 30%
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kiekvieno asmens skaitmeninio pédsako forma gali bati tokia, kokia niekada
nebuvo tyCia atskleista visuomenei. Tai palieka gana daug duomeny
pirkimo elgsenos, pirkimo internetu jproCiy, pomégiy ir kity asmeninio
gyvenimo sriCiy analizéms. Nors didelése duomeny bazése vykdomos
klienty analizés néra nieko blogo, tokios analizés gali bati tapatybés

vagystés, nusikalstamos veiklos ir privatumo pazeidimy pagrindas.

Nors skaitmeninis pédsakas néra skaitmeniné tapatybé ar skaitmeninis 1D,
turinys ir apraSomieji duomenys (dar vadinami meta duomenimis) daro

didele jtakg privatumui, pasitikéjimui internetu ir skaitmeninei reputacijai.

Internetinius pédsakus jmonés gali naudoti jdarbindamos naujus
darbuotojus, teisésaugos institucijos, rinkdamos duomenis apie konkrecius

asmenis, negali bati renkamos kitomis priemonémis, rinkodaros specialistai
ieSko, kokio tipo produktai ar paslaugos domina vatotojus. Pagrindinis
tokios informacijos Saltinis yra socialiniai tinklai. Kai kuriais atvejais
socialinés platformos gali rinkti duomenis i$ vartotojo jrenginio, net vartotojui
to nezinant, naudojant jvairius jutiklius mobiliuosiuose telefonuose ar
kituose vartotojo jrenginiuose. PavyzdZziui, Facebook ir Google renka daug
informacijos apie vartotojg, kuri kartu sudéjus gali gana iSsamiai apibadinti

vartotojo asmenybe, pomegius, politines pazilras, pirkimo jprocius ir pan.

o

Internetiné tapatybé

Internetiné tapatybé - tai tapatybé, kurig vartotojas pasirenka internete,
paprastai zaidimy tikslais. Naudotojai gali pasirinkti, kaip save vaizduoti su
vaizdais (piktogramos dydzZio grafika), o ne su tikromis nuotraukomis.
Vartotojai taip pat gali naudoti slapyvardzius vietoj tikryjy vardy. Internetine
tapatybe netgi gali nulemti vartotojo nuorodos j interneto Zmoniy grupe.
Internetinés tapatybés su realiais vartotojais susiejamos naudojant leidimy

suteikimo proceddras, tokias kaip registracija ir prisijungimas (vartotojo
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vardas ir slaptazodis), taip pat per konkrety masinos ar jrenginio IP adresa.
Tokiose svetainése daznai jdiegiami stebéjimo slapukai, kurie gali padéti
nustatyti vartotojo elgesj internete ir susieti jj su realiu asmeniu. Kadangi
Zaidimai daznai, bet ne visada, yra skirti jaunesnei auditorijai, kuri néra tokia
atsargi, kad apsaugoty save internete, labai svarbu, kad skaitmeninés
tapatybés, internetinés tapatybés ir skaitmeninio pédsako sgvokos buty kuo

aiSkesnés visiems, naudojantiems internets.

Internetine tapatybe gali bati bet koks dalykas - jusy el.pasto kredencialai
(vartotojo vardas ir slaptazodis) iki socialinés Zziniasklaidos paskyros,
forumo pavadinimo ar pirkéjo profilio tam tikroje svetainéje. Tai taip pat
apima jisy nar$ymo istorijg, IP adresa, paieskos veiklg ir kt. Zmonés ir

organizacijos gali bati suinteresuoti jlsy internetine tapatybe visiskai
legaliais ar neteisétais tikslais (jsilauzéliai). Kai kurios kompanijos turi Zinoti
jusy narSymo ar paieskos istorijg, kad pasitalyty jums tikslingesnius
produktus ar paslaugas, susijusius su jusy poreikiais ir interesais. Kiti gali
bati suinteresuoti neteisétais tikslais pavogti jusy duomenis, kreditinés

kortelés numer;j ir kt.

Yra keletas budy, kaip apsaugoti savo internetine tapatybe, pvz., stipris
slaptazodziai, ne per daug dalijjimasis asmeniniais duomenimis
socialiniuose tinkluose, narSyklés inkognito rezimo naudojimas, virtualiy
privaciy tinkly naudojimas, juasy komunikacijos Sifravimas ir kt. Kuo daugiau

démesio skirsite savo internetinéi tapatybéi, tuo labiau busite apsaugotas.

7. Santrauka

Mes pristatéme pagrindines sgvokas ir Zinias apie skaitmeninés tapatybés ir
internetinés paskyros valdymg. Vadovaudamiesi tomis pagrindinémis
sgvokomis, apraséme, kas yra saugumo problemos ir vartotojo privatumas.

Galiausiai pristatéme, kas yra skaitmeninis pédsakas ir internetiné tapatybé.
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Tai pat pasitléme lengvus ir suprantamus slaptazodziy, autentifikavimo,
skaitmeninés tapatybés, privatumo ir narSymo internete metodus. Kai asmuo
ar organizacija jvykdys Sias tezes, tai gali zymiai sumazinti bet kokig
internetine rizikg. Taciau, néra sprendimy, apimanciy visus atvejus, taip pat
néra strategijos organizavimo lygmeniu, kuri padéty kovoti su kenkéjiskais

veiksmais internete ir padidinty pasitikéjimg internetu ir visomis
skaitmeninémis platformomis.

Galiausiai apzvelgéme internetine tapatybe ir atkreipéme démesj | tai, kg ji

apima, ir kaip apsisaugoti nuo neteiséto savo tapatybés naudojimo.
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