Projekt IDCAP: Poprawa kompetencji cyfrowych u oséb dorostych

Numer projektu: 2018-1-PL01-KA204-051003

cove Digita/c

Jak chroniC moje

urzadzenie?

Obszar kompetencji: Urzgdzenia zabezpieczajgce




- Erasmus+

WPIOWAAZENIE.......ceiiiiiiiiiiieieeeeeee ettt et e e e e e e e e 3
1. Fizyczne bezpieczenstwo Urzgdzen ............cccccuueuimiiimiiiiiiiiiiiiiiiiiiieiieiieinanns 4
2. SZYITOWANIE ... 5
3. KOO PIN/IYSUNEK ...ttt e e e e e e e e e e e e eeennes 6
N © To (o111 o - | o 6
5. ROZPOZNAWANIE tWAIZY ....vvviiiie e e e et e e e e e e e e e e e e e e e e eeeannns 7
6. Znalezienie twojego telefonu ..............ciiiiiiii i 8
7. Bezpieczne korzystanie z aplikacji mobilnych................cccciiiiii 9
8. ZabloKOWAC i WYIIZEC.........uuiiiiiiie e 10
9. WIIUSY 1 @NEYWITUSY ..o 11
10. Programy licencjonowane i nielicenCjonowane. ................eeeueemeeemmnnnnnnnnns 12
11, PIliKi dO POBIANIA......uuiiiiiiiiiiiiiiiii e 13
12.  Przegladarki internetowe ...............uuuiiiiiiiiiiiiiiiii s 14
13, KOPIE AANYCN ... 15
14.  Urzgdzenie ZakOorZENIiONE ..............uuuuuuuumuiuiiiiiiiiiiiiiiiiiiiiiiieieiieineeneeenneaaees 19
POASUMOWENIE ...ttt nesneees 20
BIDlOGIafia. ... e ———————— 21

Improve Digital Competence in Adult people



- Erasmus+

Wprowadzenie

Modut ten obejmuje najwazniejsze tematy warte uwagi podczas codziennej pracy

z urzagdzeniami cyfrowymi: Twoj smartfon, tablet, laptop i komputer stacjonarny.

Celem modutu jest:

wyjasnienie metod ochrony urzadzen przed fizycznym dostepem innych
os6b - kody PIN, wprowadzanie hasta, pobieranie odciskéw palcow,
rozpoznawanie twarzy;

nauczy¢ jak chroni¢ urzadzenia cyfrowe przed dostepem innych
uzytkownikow na odlegtos¢ - instalacja i wykorzystanie programéw i
aplikacji antywirusowych. Bezpieczne pobieranie aplikacji i dokumentéw
na urzgdzenie;

w celu wyjasnienia korzysci ptyngcych z tworzenia kopii zapasowych
informacji o urzadzeniu cyfrowym i zaoferowania mozliwosci

tehnologicznych.
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1. Fizyczne bezpieczenstwo

urzgdzen

Wiele os6b ma dzis komputer, telefon komoérkowy i inne urzgdzenie, ktére chca
chroni¢ przed krzywdg. Zagrozeniami sg: ludzka aktywno$¢ fizyczna
(lekkomysIinos¢, nieostroznosé, awaria, wadliwe dziatanie), zloSliwe
oprogramowanie (wirusy), hakerzy, zjawiska naturalne / katastrofy, awarie
techniczne, itp. Jak kazda wazna rzecz, chcemy, aby dane byly bezpieczne.
Istnieje wiele sposobdéw ochrony urzgdzenia: poprzez szyfrowanie urzgdzenia,
uzycie kodu PIN, uzycie blokady odciskéw palcéw, rozpoznawanie twarzy,

funkcja "znajdZz moje urzadzenie", blokowanie i usuwanie danych.
Czynniki, ktére moga zwiekszy¢ fizyczne bezpieczenstwo Twoich urzadzen:

e Hasta/ PINy;
e specjalne urzadzenia i oprogramowanie;
e bezpieczenstwo pomieszczen;

e prawidtowe uzytkowanie sprzetu (zgodnie z instrukcjg obstugi);

ochrona przed ogniem lub wilgocia.

W przypadku uzycia haset / PIN-6w i / lub specjalnego oprogramowania /
odciskow palcéw, urzgdzenie nie moze by¢ uzyte w przypadku kradziezy.

Dostepne sg programy do $ledzenia skradzionego urzgdzenia.

Przyklady do odblokowania telefonu:

-

Ochrona informacji za pomocg zewnetrznego nosnika danych:

Face
recognition
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e Kopiowanie plikow do/z zewnetrznego nosnika danych (takiego jak ptyty
CD, DVD lub pamieci USB) tylko w przypadku okreslonych zadan,

e Podczas podtgczania zewnetrznego magazynu danych do komputera
nalezy go przeskanowac za pomocg programu antywirusowego,

e Nalezy zachowac szczegdlng ostroznosc¢ przy korzystaniu z zewnetrznych
nos$nikéw danych udostepnionych przez przyjaciét i znajomych,

e Nie nalezy niepotrzebnie przechowywac¢ waznych i wrazliwych informacji

na urzgdzeniach.

2. Szyfrowanie

Szyfrowanie to proces szyfrowania informacji mozliwych do odczytania, tak
aby mogty by¢ odczytane tylko przez osobe posiadajaca tajny kod lub klucz
szyfrujacy. Jest to sposéb na ukrycie/zablokowanie informacji do momentu
wprowadzenia kodu i ponownego przeksztatcenia informacji w czytelny tekst.
Wiele oséb korzysta z szyfrowania danych w celu zapewnienia bezpieczenstwa

danych wrazliwych.

Masz mozliwos¢ szyfrowania zaréwno danych przechowywanych na Twoich
urzgdzeniach, jak i wysytanych danych. Istnieje kilka metod szyfrowania. Na
przyktad, FDE jest petnym szyfrowaniem dysku uzywanym do szyfrowania
catego dysku w systemie. Oznacza to, ze wszystkie informacje, nie tylko niektore,

sg ukryte.

Do ochrony przesytanych danych stosuje sie szyfrowanie HTTPS online.
Oznacza to, ze informacje sg szyfrowane w drodze z przegladarki do strony
gtdbwnej. Wiadomosci e-mail i inne programy do komunikacji réwniez oferujg
metody szyfrowania, ktore nalezy ustawi¢ samodzielnie. Kluczem do udanego
szyfrowania jest zabezpieczenie klucza / hasta i uczynienie go bardzo
skomplikowanym - tak dtugo, jak to mozliwe i w inny sposéb bezpiecznym.

Mozesz uzy¢ menedzera haset, aby zapamieta¢ hasta.
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Szyfrowanie moze dziataC, jesli urzadzenie jest bezpieczne. Podstawowg
kwestig jest upewnienie sie, ze urzagdzenie jest bezkompromisowe, wolne od
wirusow lub nie jest narazone na szwank w zaden inny sposob. Regularnie
upewnij sie, ze urzgdzenie nie jest dostepne dla osob niepozgdanych. Pamietaj,
ze jesli aplikacja / program, ktérego chcesz uzywac nie oferuje szyfrowania, to
rozwaz inne opcje. Wazne jest, aby uzywac bezpiecznych aplikacji/programow,

ktore nie stanowig zagrozenia dla Ciebie.

3. Kod PIN/rysunek

Kod PIN to specjalny mechanizm zabezpieczajgcy, ktory jest stosowany do
autoryzacji konta bankowego, urzadzenia lub jakichkolwiek poufnych informacji.
Kod PIN nie moze by¢ nikomu ujawniony. Zaleca sie jego zmiane w taki sam
sposob jak zmiane hasta. Musisz zapamieta¢ swoéj kod PIN. Aby chronic¢ siebie,
nie nalezy dokonywac pfatnosci z publicznych komputerow ani z nieznanych
urzagdzenh. Istniejg programy, ktére potrafig odczyta¢ wszystko, co uzytkownik
wprowadza za pomocg klawiatury - réwniez kody PIN. Dlatego nalezy uzywaé
kodu PIN tylko na swoich prywatnych urzgdzeniach. Dostepne sg réwniez
rysunkowe kody PIN, wiec nalezy by¢ ostroznym, poniewaz ludzie majg
tendencje do tworzenia ich zbyt prostych, standardowych, a ekran urzadzenia
musi by¢é regularnie czyszczony, aby zapobiec Sledzeniu go przez linie
przeciggania. Podczas wprowadzania pinezki lub rysunku zaleca sie przykrycie
jednej reki drugg podczas pisania i upewnienie sie, ze ekran urzgdzenia nie jest

zbyt jasny i dobrze widoczny pod innymi katami.
4. Odcisk palca

Czujnik odciskow palcéw jest dostepny dla kilku urzgdzeh. Jest to urzadzenie

biometryczne, ktére pomaga szybko zidentyfikowa¢ dang osobe. Mozna go
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ustawiC na prawie wszystkich urzadzeniach inteligentnych, ktore majag
wbudowany czujnik linii papilarnych. Pobieranie odciskow palcéw moze byé
mniej bezpieczne niz skomplikowany kod PIN, kombinacja lub hasto. Istnieje kilka
sposobdw na fizyczne usuniecie odcisku palca z urzgdzenia. Nalezy pamietac,
ze zdejmowanie odciskéw palcéw moze byC réwniez wykonywane z innych
codziennych rzeczy. Jesli Twoje urzgdzenie nie jest bezpieczne, Twoj odcisk

palca moze by¢ odczytany jako dowolna informacja z Twojego urzadzenia.

Dwuczynnikowy proces autoryzacji jest uzywany dla typu autoryzacji odciskow
palcow. Oznacza to, ze zwykle uzywany jest rowniez kod PIN. Jesli urzgdzenia
nie potrafig rozpoznac¢/odczytaé odcisku palca, wowczas uzywany jest kod PIN.
Ponadto, po aktualizacji lub wtgczeniu zasilania, kod PIN jest wykorzystywany do

celéw bezpieczenstwa.

Jesli zdecydujesz sie na uzycie odcisku palca jako metody odblokowania
urzgdzenia, przejdz do ustawien urzgdzenia i wykonaj odpowiednie kroki.
Pierwsza konfiguracja jest bardzo wazna - Twoje palce sg skanowane.
Wskazane jest, aby utrzymac telefon w naturalnej pozycji i upewnié sie, ze

wykonujesz wszystkie wymagane od Ciebie kroki.

Moga wystgpi¢ problemy z jego uzytkowaniem, jezeli czujnik jest uszkodzony,
zabrudzony lub nie zostata przeprowadzona wymagana aktualizacja urzgdzenia.
Niektére firmy wolg wymieni¢ swoj odcisk palca na narzedzie do rozpoznawania

twarzy.

5. Rozpoznawanie twarzy

Rozpoznawanie twarzy to rodzaj uwierzytelniania, ktére wymaga uzycia kamery.
Jest to opcja odblokowania urzgdzenia lub potgczenia z okreslonymi aplikacjami
poprzez pokazanie twarzy w aparacie. Eksperci pracujgcy od wielu lat nad
sztuczng inteligencjg uznajg, ze rozpoznawanie twarzy jest jednym z

najbezpieczniejszych sposobow tgczenia sie z systemem.
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Aby skonfigurowaC rozpoznawanie twarzy, potrzebne jest odpowiednie
urzgdzenie, aparat i konfiguracja twarzy - aby urzadzenie mogto jg rozpoznac,

nalezy zeskanowac twarz ze wszystkich stron.

W wiekszosci przypadkow tani system rozpoznawania twarzy w telefonie
wykorzystuje tylko aparat skierowany do przodu i niektére niezbyt
zaawansowane algorytmy - a moze nawet lampe btyskowg, aby zrobic¢ lepsze
zdjecie. Jednak konwencjonalny aparat 2D bez czujnika podczerwieni i

projektora punktowego mozna tatwo oszukac, wyswietlajgc zdjecie.

W  przypadku wybrania rozpoznawania twarzy jako mechanizmu
zabezpieczajgcego, zaleca sie stosowanie urzgdzenia wysokiej jakosci. Upewnij
sie, ze to dziata. Eksperci wcigz pracujg nad udoskonaleniem tego systemu.
Uznajg oni, ze rozpoznawanie twarzy bedzie w przysztosci stosowane w celu
uzyskiwania dostepu do okreslonych stron internetowych, artykutéw sklepowych

i innych dziatan.
6. Znalezienie twojego telefonu

Programy sg przeznaczone do lokalizacji i zarzgdzania telefonem w dowolnym
momencie. Funkcja ta jest uzywana w przypadku zgubienia lub kradziezy
telefonu. Mozesz zlokalizowaé, usung¢ dane, sprawdzi¢ poziom natadowania
baterii i potgczyc¢ sie z siecig Wi-Fi. Nalezy jednak pamietac, ze funkcje mogg sie
rézni¢ w zaleznosci od systemu operacyjnego. Istniejg zarbwno wbudowane
programy, ktére pomagajg $ledzi¢ aktywnos¢ telefonu, jak i takie, ktére mozna
oddzielnie pobrac i zakupi€.

Aby skorzysta¢ z tej funkcji, nalezy jg wigczy¢ (na urzgdzeniu) i zbadac
mozliwosci urzgdzenia. Skorzystaj z wyszukiwarki internetowej, aby dowiedzie¢
sie wszystkiego o swoim urzgdzeniu lub skonsultuj sie z osobg, ktéra moze Ci w
tym pomac.

Google rowniez jest ustugg, ktéra pozwala na zdalne blokowanie, dzwonienie,
wylogowywanie i wiele wiecej. Twoje urzadzenie mozna znalez¢ przez Internet.

Praktyka pokazuje, ze funkcja ta jest uzywana gtéwnie do blokowania urzgdzenia
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i wylogowania sie z niektorych profili, ale nie zawsze jest mozliwe fizyczne
znalezienie urzgdzenia. Istnieje kilka programow, ktore pobierajg optaty za te
funkcje. Program firmy Apple nazywa sie "Find My iPhone", program firmy
Microsoft to "My Windows Phone", a Google oferuje "Find My Device". To tylko

kilka z wielu programow.

/. Bezpieczne korzystanie z
aplikacji mobilnych

Wazne jest, aby aplikacje mobilne pochodzity z bezpiecznego i niezawodnego
zrodta. Przestepcy nauczyli sie tworzy¢ i rozpowszechnia¢é zainfekowane
aplikacje mobilne, ktére wygladajg jak prawdziwe. Jesli zainstalujesz takg

zainfekowang aplikacje, przestepcy mogg przejac kontrole nad urzgdzeniem.

W przypadku urzadzen Apple, z Apple App Store mozna pobrac tylko aplikacje
na iPada i iPhone'a. W tym sklepie firma Apple przeprowadzita badania
bezpieczenstwa wszystkich aplikacji mobilnych przed ich udostepnieniem. Apple
nie moze "ztapac¢" wszystkich zainfekowanych aplikacji, ale takie zarzgdzane
Srodowisko znacznie zmniejsza ryzyko infekcji. Jesli Apple znajdzie
zainfekowang aplikacje w swoim sklepie, zostanie ona natychmiast usunieta ze

sklepu. Windows Phone stosuje podobne podejscie do zarzgdzania aplikacjami.

Android daje Ci wybdr, aby pobra¢ aplikacje z dowolnego miejsca w Internecie.
Musisz by¢ bardziej ostrozny z aplikacjami, ktore instalujesz, poniewaz nie
wszystkie z nich sg testowane. Google prowadzi sklep z aplikacjami - Google
Play i jego aplikacje majg co najmniej podstawowg kontrole bezpieczenhstwa.
Zaleca sie korzystanie z aplikacji tylko z Google Play. Unikaj aplikacji z innych
stron internetowych, poniewaz stosunkowo tatwo jest dystrybuowac ziosliwe
aplikacje, ktére zainfekowaty Twoje urzgdzenie mobilne. Dla wigkszej ochrony

zainstaluj oprogramowanie antywirusowe na swoim urzgdzeniu mobilnym.
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Zezwolenia. Po zainstalowaniu aplikacji z zaufanego zrddfa, skonfiguruj jg
zgodnie z Twoimi preferencjami i potrzebami w zakresie prywatnosci. Zawsze
zastanawiaj sie przed udzieleniem pozwolenia na aplikacje - czy chcesz udzieli¢
jej pozwolenia i czy naprawde go potrzebujesz. Jesli poinformujesz aplikacje, aby
zawsze znata Twojg lokalizacje, mozesz umozliwic jej twércy sledzenie Twojego

ruchu, a nawet sprzedac te informacje innym.

Aktualizacje. Aplikacje mobilne muszg by¢ regularnie aktualizowane.
Przestepcy zawsze szukajg stabych punktdéw w aplikacjach. Wiekszos¢ urzgdzen
pozwala na automatyczne aktualizowanie aplikacji. Jesli nie jest to mozliwe,
sprawdzaj aktualizacje aplikacji co najmniej raz na dwa tygodnie. Wreszcie, gdy
aplikacja jest aktualizowana, zawsze sprawdzaj, jakie zmiany sg wprowadzane

w uprawnieniach aplikaciji.
8. Zablokowac i wytrzec

Blokowanie urzgdzenia jest bardzo prostym sposobem na zabezpieczenie sie
przed uszkodzeniem lub ujawnieniem informacji. Ponadto, fizycznie tgczac
urzgdzenie z biurkiem, miejsce pracy ma tendencje do zniechecania ztodziei do

uzyskania urzgdzenia. Tylko specjalny klucz moze go odblokowac.

Istniejg rézne sposoby, ktére mogg chroni¢ nasze urzgdzenie nie tylko fizycznie.
Uzytkownik nie moze opusci¢ swojego miejsca pracy z niezabezpieczong stacjg
roboczg: na czas tymczasowej nieobecnosci - zablokowa¢ komputer; (Windows
+ L), dluzej - wylogowacé sie lub wytaczyé. W przypadku telefondw i tabletow
mozna ustawi¢ automatyczne blokowanie urzgdzenia po uptywie okreslonej liczby
sekund. Wiekszo$¢ urzadzen posiada pojedynczy, tatwo dostepny przycisk

wytgczania, ktory utatwia ten proces.

Niewytgczenie urzgdzenia moze spowodowac, ze inne osoby bedg zaktdcac prace
urzgdzenia. Kiedy skonczysz prace, bezpieczniej jest catkowicie wytgczyc
urzgdzenie. Utrata potgczenia internetowego uniemozliwia dostep do urzgdzenia

przez hakerow. Utrzymywanie wtgczonego urzgdzenia zawsze zwieksza ryzyko.
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Wytarcie to dziatanie polegajgce na uczynieniu informacji z dysku twardego
nieczytelnymi. Oznacza to, ze dane sg tak samo usuniete, ale mozliwe jest ich
odzyskanie przy pomocy odpowiedniego programu. Podczas wymiany
urzadzenia, dysku twardego, wskazane jest, aby oczysci¢ go w jak najwiekszym
stopniu. Najbezpieczniejszym sposobem jest jednak fizyczne zniszczenie dysku

twardego, aby upewnic sie, ze pliki nie zostang przywrocone.
9. Wirusy i antywirusy

Cyberprzestepczo$s¢  zyskuje  kontrole poprzez instalacie  ziosliwego
oprogramowania na komputerach lub urzgdzeniach. Dzieki temu przestepca moze
monitorowac¢ Twojg aktywnosc¢ w Internecie, kras¢ hasta lub pliki, a takze uzywac

Twojego systemu do atakowania innych.

Ztosliwe oprogramowanie to w zasadzie oprogramowanie komputerowe
uzywane do celdéw niezgodnych z prawem. Termin ten pochodzi z potgczenia stow
"oprogramowanie" i  "ziosliwe".  Cyberprzestepcy instalujg  zlosliwe
oprogramowanie na komputerach lub urzgdzeniach, aby uzyska¢ nad nimi
kontrole. Po zainstalowaniu, ztosliwe oprogramowanie pozwala przestepcy na
monitorowanie Twojej aktywnosci w Internecie, kradziez haset lub plikdw, a takze
na wykorzystywanie Twojego systemu do atakowania innych. Ztosliwe
oprogramowanie moze zainfekowaé kazde urzadzenie, od komputerow Apple po

kamery bezpieczenstwa.

Wirusy szyfrujace sg szczegoinym rodzajem ztosliwego oprogramowania, ktore
obecnie aktywnie rozpowszechnia sie w Internecie, stanowigc zagrozenie dla

dokumentow ofiar i innych plikow.
Chron sie. - Zatrzymaj malware!

Niestety, programy antywirusowe nie sg w stanie zatrzymac catego ztosliwego
oprogramowania. Cyberprzestepcy stale rozwijajg nowe i wyrafinowane
oprogramowanie, ktére moze omija¢ programy antywirusowe. Oczywiscie, tworcy

programéw antywirusowych rowniez stale ulepszajg swoje rozwigzania.

Improve Digital Competence in Adult people



“ Erasmus+

Cyberprzestepcy wykorzystujg luki w twoim oprogramowaniu. Im nowszg /
aktualng wersje oprogramowania posiadasz, tym mniej luk w nim jest luk. Dlatego

jest ona zalecana:

e Aktualizuj na biezgco swoje systemy operacyjne, aplikacje, przegladarki,
rozszerzenia i inne aplikacje. Najprostszym rozwigzaniem jest zazwyczaj

zainstalowanie automatycznych aktualizacji.

Powszechnym sposobem, w jaki cyberprzestepcy zarazajg komputery i
urzgdzenia mobilne, jest tworzenie fatszywego oprogramowania lub aplikacji
mobilnych, udostepnianie ich w Internecie oraz oszukiwanie osob, ktore

dobrowolnie je instaluja.

e Pobierajiinstaluj programy tylko z zaufanych sklepow internetowych, badaj
opinie o programach i unikaj tych, ktére sg mato uzywane lub majg tylko
kilka pozytywnych opinii.

e Usun aplikacje, ktérej juz nie potrzebujesz.

e Cyberprzestepcy czesto manipulujg ludzmi w celu stworzenia wiasnego
ztosliwego oprogramowania, na przyktad, mogg wysta¢ Ci e-mail, ktéry
zawiera zatgcznik lub link w tekscie i moze wygladac, jakby pochodzit od
znajomego lub Twojego banku. Niestety, po kliknieciu na link lub pobraniu
zatgcznika, ztosliwe oprogramowanie jest instalowane w Twoim systemie.

e Regularnie wykonuj kopie zapasowe systemoéw i plikbw, zarébwno w

chmurze, jak i w trybie offline, np. na zewnetrznym dysku twardym.

10.Programy licencjonowane |

nielicencjonowane

Jesli program ma swojg cene, musi by¢ zakupiony i legalnie pobrany. Nalezy
réwniez zwrdci¢ uwage na to, gdzie pobierane sg programy. Nie nalezy tego robi¢

na podejrzanych stronach internetowych - moze to stanowi¢ zagrozenie dla
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urzgdzenia i innego oprogramowania na komputerze. Uzytkownicy komputerow
muszg wzig¢ pod uwage przepisy dotyczgce praw autorskich odnoszgce sie do
ksigzek, ptyt i kaset wideo i muzycznych oraz oprogramowania. Kopiowanie,
dystrybucja lub uzywanie programoéw komputerowych bez zgody witasciciela

praw autorskich jest nazywane piractwem.

Nielegalne korzystanie z programéw komputerowych jest, na przykiad,

nielegalne:

¢ Instalacja jednej legalnie zakupionej ptyty CD z oprogramowaniem na
wielu komputerach, jesli licencja lub umowa przewiduje, ze moze ona byc¢
zainstalowana tylko na jednym komputerze;

e Skopiuj program do instalacji i dystrybucji bez zgody autora;

¢ Instalacja oprogramowania z nielegalnie zakupionego dysku.

e Pobieranie nielegalnych kopii programoéw komputerowych z Internetu.

Oprogramowanie i inne rodzaje plikow (teksty, obrazy, itp.) sg oferowane do
bezptatnego pobrania przez Internet. Ich wydawcy nie zawsze majg prawo do
rozpowszechniania ich w celu wykorzystania przez innych. Dlatego tez przed
pobraniem nalezy upewniC sie, ze jest sie prawnie upowaznionym do

wykonywania kopii.

11. Pliki do pobrania

Pobieranie to proces przechowywania plikbw z serwera sieciowego na
urzgdzeniu pamieci masowej. Pobieranie plikdw jest wymagane, jesli uzytkownik
chce uzyskac pliki oferowane na stronie, takie jak dokumenty, zdjecia, muzyka,

filmy i oprogramowanie.

Aby zapisa¢ plik lub obraz na komputerze lub urzgdzeniu, pobierz go. Plik

zostanie zapisany w domysinej lokalizacji pobierania.

Mozna pobierac rozne typy plikow:
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Typ Format Przykiad

Tekst Docx, txt Kopsavilkums.docx
Zdjecie Jpg. Gif, png. IMG0034.jpg
Audio Mp3, wma Voice.mp3

Wideo Avi, mpg, mpeg Ceplis.avi
Programy Exe Skype.exe
Archiwum Zip, rar Arhivs.zip

Opcje pobierania plikow mozna okresli¢ na rézne sposoby, ale zazwyczaj

charakteryzuje sie ona linkiem lub przyciskiem Pobierz (Download).

12.Przegladarki internetowe

Przegladarka jest aplikacjg do przeglgdania stron internetowych. Aby wyswietli¢
strone internetowg, jest ona najpierw pobierana lub przesytana z globalnego

serwera WWW do komputera uzytkownika przed jej otwarciem.
Aby méc korzystaé z ustug internetowych, musisz:

e Programowalne urzgdzenie z mozliwoscig podtaczenia do sieci;
e Dostawca ustug internetowych (ISP), ktéry zapewnia, ze urzgdzenie moze
by¢ poditgczone do Internetu (moze by¢ wymagany dodatkowy sprzet);

e Przegladarka internetowa.

Niektore przyktady przegladarek zawieraja:
0@geée
Opera FireFox Internet Explorer Chrome Safan

Otwieranie jakiejkolwiek strony nie jest bezpieczne, poniewaz istnieje ryzyko, ze
strona zawiera wirusy, ktére mogg réwniez otwiera¢ oszukancze strony, ktore

fatszujg informacije.
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Istniejg znaki, dzieki ktorym mozna zatozy¢, Zze strona internetowa jest
bezpieczna. Dwie najprostsze funkcje, ktére wskazujg na bezpieczenstwo strony,

sg wyswietlane na pasku adresu:

e https przed adresem (oznacza, ze informacja jest przesytana do
komputera w postaci zaszyfrowanej);
e Normalnie zablokowany symbol "blokady" (symbol blokady moze sie

rozni¢ w réznych przegladarkach internetowych).
& Drosi | |https)//www.uzdevumi.lv

Pobieranie strony zatrzymuje sie, jesli:

e Pobieranie jest opdznione;

e wykryje podczas pobierania, brakujgce informacje wymagane dla strony.
Strona wymaga odswiezenia, jesli:

e Strona nie zatadowata sie. Na przyktad, niektére obrazy majg kwadraty z
czerwonymi krzyzykami na stronie lub nie wszystkie informacje sg
dostepne;

e Strona nie byta oglgdana przez uzytkownika od pewnego czasu, a
informacje na niej zawarte zmienity sie w tym czasie (strona nie aktualizuje

sie automatycznie).

13. Kopie danych

Wazne jest, aby przechowywac dane nie tylko na komputerze, ale takze w innym
miejscu. W tym przypadku zawsze istnieje mozliwos¢ odtworzenia waznych

danych w przypadku jakichkolwiek probleméw z komputerem.
Dane zazwyczaj przechowywane na komputerze:

e Zdjecia;

e Dokumenty robocze;
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wazne programy, oprogramowanie;
projekty wideo, audio;

archiwum e-mailowe i e-maile przyjaciot.

Jesli uwazasz, ze nie potrzebujesz kopii danych, pamietaj, ze istnieje wiele

sposobow na utrate waznych dokumentow.

Najprostszym sposobem na utrate wszystkich danych jest utrata
komputera lub jego kradziez (dotyczy to w wiekszym stopniu laptopow).
Istnieje mozliwos¢ przypadkowego usuniecia danych lub skopiowania
czegos innego w waznych dokumentach.

Komputer moze by¢ zainfekowany, a ztosliwe oprogramowanie moze
uszkodzi¢ niektore dane lub nawet uszkodzic¢ dysk twardy.

Mogag wystgpi¢ pewne problemy techniczne (w tym uszkodzenie dysku
twardego - nic nie jest trwate), ktébre mogg spowodowac utrate niektérych

danych.

Robienie kopii danych.

Do komputera z systemem Windows:

Zakup zewnetrznego urzadzenia magazynujgcego. Moze to byc
dowolny dysk USB flash lub zewnetrzny dysk twardy. Pozadane jest
zakupienie urzgdzenia, ktére ma co najmniej dwa razy wiecej miejsca niz
pamie¢ komputera.

Przy pierwszym podtgczeniu zewnetrznego urzgdzenia pamieci masowe;j
do komputera, oferuje ono mozliwos¢ wykorzystania go jako miejsca do
przechowywania danych. Jesli ta opcja sie nie pojawi, wystarczy wpisac

nazwe programu w oknie wyszukiwania "Kopia zapasowa".
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Mixed content options

a3l Import pictures and videos
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H Download Images

Play
<
; Play video files
~e

General options
|  Open foider to view files
f xpiore
)3. Use this drive for badup
hy 5 Back
»

e Otworzy sie nastepujgce okno, w ktéorym nalezy klikngé na "Ustawianie
kopii zapasowej". Nastepnie nalezy wybrac, na ktory dysk zewnetrzny
chcesz utworzy¢ kopie zapasowg swoich danych. Na koniec nalezy
klikngé na "Save Settings and Run Backup".

e Po wykonaniu tych czynnosci Windows wykona pierwszg kopie zapasowg
danych (kluczem jest nie usuwanie zewnetrznego dysku twardego!).
Mozesz wybrac¢ ponizej "Zmien harmonogram" i pojawi sie nastepujgcy
obrazek. Rysunek pokazuje, ze uzytkownik ma mozliwos¢ wyboru
harmonogramu, kiedy kopie danych zostang przywrocone. Mozna to
zrobi¢ raz dziennie, raz w tygodniu i raz w miesigcu. Nalezy przede
wszystkim pamietaé, ze urzagdzenie, z ktérego tworzona jest kopia

zapasowa, musi by¢ podtgczone do komputera o wybranej godzinie i dniu.
Wykonywanie kopii danych na komputerze Mac OS.

Jest to bardzo podobne do tego, co z komputerem z systemem Windows. Po
wtozeniu zewnetrznego dysku twardego bedziesz mogt uzywaé go jako miejsca
do tworzenia kopii zapasowych. Musisz go wybra¢ lub przejs¢ przez Preferencije
systemowe -> Time Machine. Nastepnie wybierz wymagany zewnetrzny dysk

twardy i zrob kopie danych na nim.
Robienie kopii danych na telefonie komérkowym.

Bardzo wygodnym sposobem tworzenia kopii zapasowych kontaktow i
kalendarza jest korzystanie z konta Google (Gmail e-mail). Dzieki ustawieniom

Konto i synchronizacja mozesz w kazdej chwili witgczy¢ funkcje tworzenia kopii
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zapasowych. Konto Google powinno by¢ wyswietlane obok Twoich kont, jesli
uzyskates do niego dostep z telefonu. Zaletg korzystania z takiego kopiowania
kontaktow jest to, ze po zmianie telefonu dane zostang automatycznie
skopiowane na nowe urzgdzenie. W Internecie informacje o swoich kontaktach
mozna wyswietla¢ po lewej stronie, klikajgc przycisk Gmail. Oprécz mozliwosci,
jakie oferuje Google, istniejg réwniez inne rodzaje oprogramowania, ktére oferujg
opcje tworzenia kopii zapasowych. Jedng z nich jest po prostu skopiowanie
waznych danych poprzez podtagczenie telefonu do komputera. W Internecie
mozna rowniez znalez¢ pojedyncze programy, ktére umozliwiajg tworzenie kopii
zapasowych. Jesli szukasz takiego programu, ktory jest odpowiedni dla Ciebie,
wazne jest, aby upewnic sie, ze jest on odpowiedni dla systemu operacyjnego

Twojego komputera.
Wykonywanie kopii danych w Internecie.

Ustuga ta jest zazwyczaj dostepna za darmo z ograniczeniami pamieci (okoto 5-
7GB). Korzystanie z tej ustugi pozwala na przechowywanie najwazniejszych
danych w Internecie, co oznacza dostep do nich z dowolnego miejsca i z
komputera. Ustugodawca zapewnia, ze dane te sg przechowywane w formie
zaszyfrowanej. Przyktadami takich ustugodawcéw sg www.mimedia.com i w

ww.backup.comodo.com. Oczywiscie ten rodzaj przechowywania danych jest

wygodny pod wzgledem dostepu, ale nie sg wykluczone rozne kwestie

bezpieczenstwa.

Jesli nastgpi utrata danych, mozna je tatwo przywroci¢ z kopii zapasowej. W
systemie Windows, wpisz "Backup" w menu startowym wyszukiwania, a
nastepnie kliknij "Restore My Files". Na komputerach Mac wcisng¢ "Time
Machine", a nastepnie "Enter Time Machine". Albo po prostu zabierz ze sobg
zewnetrzne urzgdzenie pamieci masowej, na ktérym utworzytes kopie zapasowg

danych, podtgcz je do komputera i skopiuj potrzebne pliki.

Korzysci z wykonywania kopii danych.
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e Korzys¢ moralna - nie musisz sie martwi¢, ze nic sie nie stanie z Twoim
komputerem; mozesz by¢ pewny, ze Twoje wazne dane nigdzie nie
zostang utracone!

e Korzys¢ finansowa - Jesli masz problemy z dyskiem twardym,
korzystanie z ustug profesjonalisty w celu przywrécenia tych danych moze
by¢ dosc¢ kosztowne. Jesli masz kopie zapasowg swoich waznych danych,

nie bedziesz potrzebowat takich ustug.

14. Urzadzenie zakorzenione

Korzeniowanie to proces, ktory pozwala uzytkownikom smartfonow, tabletow i
innych urzadzen z systemem operacyjnym Android uzyskac¢ uprzywilejowang
kontrole (tzw. dostep root) nad réoznymi podsystemami Android. Celem tego
procesu jest przezwyciezenie ograniczeh naktadanych przez producentéw na
niektore urzgdzenia. Tak wiec, rootowanie pozwala zmienia¢ lub zastepowac
aplikacje systemowe i ustawienia, uruchamiac wyspecjalizowane aplikacje, ktére
wymagajg uprawnien na poziomie administratora, lub wykonywac inne dziatania,
ktére nie sg dostepne dla innego zwyktego uzytkownika Androida. Na systemie
Android, kibicowanie moze rowniez utatwi¢ catkowite usuniecie i zastgpienie
systemu operacyjnego urzgdzenia, zazwyczaj z nowszg wersjg jego obecnego

systemu operacyjnego.
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Podsumowanie

Uczniowie poznajgc tematy poruszane w module, wiedzg jak zapewnic fizyczne
bezpieczenstwo urzadzen, a takze rozumiejg zasady szyfrowania. Uczniowie
potrafig rozpoznawac¢ i stosowacC techniki ochrony urzadzen cyfrowych -
rozpoznawanie twarzy, wprowadzanie hasta, rysowanie sylwetki na ekranie

urzgdzenia cyfrowego oraz pobieranie odciskow palcow.

Dzieki zastosowaniu opisanych w module technik, mozliwe jest zlokalizowanie
zgubionego telefonu. Uczniowie sg informowani o réznych rodzajach wiruséw
zagrazajgcych urzadzeniom i mozliwos$ciach ich unikniecia. W celu zachowania
bezpieczenstwa urzadzen, uzytkownicy powinni rowniez zwracaC uwage na
pobieranie i korzystanie wytgcznie z legalnych i licencjonowanych programow.
Po uzyskaniu tych informacji uczeh moze opanowac¢ zasady korzystania z
programoéw i aplikacji antywirusowych, okresli¢ roznice pomiedzy przegladarkami

internetowymi a ich uzytkowaniem.

Wreszcie, uczniowie sg swiadomi tego, jak tworzy¢ kopie zapasowe informaciji
na swoich urzagdzeniach cyfrowych, a takze rozumiejg przeznaczenie urzgdzen

zakorzenionych.
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