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Sis modulis apima svarbiausias temas, j kurias verta atkreipti démesj kasdien
dirbant su skaitmeniniais jrenginiais: savo iSmaniuoju telefonu, planSetiniu

kompiuteriu, neSiojamu kompiuteriu ir staliniu kompiuteriu. Modulio tikslai:

e paaiskinti, kaip apsaugoti jrenginius nuo fizinés prieigos prie kity asmeny
- PIN kodai, slaptazodzio jvedimas, pirsty atspaudai, veido atpazinimas ;

e iSmokyti apsaugoti skaitmeninius jrenginius nuo nuotolinio prieigos prie
kity vartotojy - jdiegti ir naudoti antivirusines programas ir programas.
Saugus programy ir dokumenty atsisiuntimas j jrenginj

e paaiskinti informacijos apie skaitmeninj jrenginj atsarginiy kopijy darymo

naudg ir pasitlyti technines galimybes.
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1. Fiziné prietaisy apsauga

Siandien daugelis Zmoniy turi kompiuterj, mobilyjj telefong ir kai kuriuos kitus
prietaisus, kuriuos nori apsaugoti nuo Zalos. Grésmés yra Sios: Zmogaus fizinis
aktyvumas (neryztingumas, neatsargumas, gedimas, gedimas), kenkéjiSka
programiné jranga (virusai), jsilauzéliai, gamtos reiSkiniai / katastrofos,
techniniai gedimai ir t.t. Kaip ir kiekvienas svarbus dalykas, mes norime saugoti
duomenis. Savo prietaisg galite apsaugoti jvairiais budais: uzSifruodami savo
jrenginj, naudodami PIN kodg, naudodami pirSty atspaudy uzraktus, veido
atpazinimg, funkcijg ,suraskite mano jrenginj‘, uzZrakindami ir iStrindami

duomenis.

Veiksniai, galintys padidinti juasy prietaisy fizine sauga:

slaptazodziai / PIN kodai;

e specialUs prietaisai ir programiné jranga ;

e patalpy saugumas;

e tinkamai naudoti jrangg (pagal naudojimo instrukcijas);

e apsauga nuo ugnies ar dregmes.

Naudojant slaptaZodzius / PIN kodus ir (arba) specialig programine jrangg /
pirSty atspaudus, prietaiso negalima naudoti vagystés atveju. Yra programuy,

kuriomis galima sekti pavogtg jrengin;.

Telefono atrakinimo pavyzdziai:

Veido Pirsto Slaptazodis PIN kodas

atpazinimas antspaudas

Informacijos apsauga naudojant iSorine duomeny saugykla:

¢ Nukopijuokite j jSorine duomeny saugyklg arba i$ jos (pvz., CD, DVD

arba USB atmintinés) tik tam tikroms uzduotims atlikti,
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e Prijungdami iSorine duomeny saugyklg prie savo kompiuterio,
nuskaitykite jg naudodami antivirusine programag,

o Bukite labai atsargls, naudodami iSorine duomeny saugyklg, kurig teikia
draugai ir pazjstami,

e Be reikalo nelaikykite svarbios ir neskelbtinos informacijos savo

jrenginiuose.
2. Sifravimas

Sifravimas yra skaitomos informacijos uzsifravimas, kad jg galéty perskaityti tik
tas, kuris turi slaptg kodg arba iSSifravimo raktg. Tai budas paslépti / uzZrakinti
informacijg, kol nebus jvestas kodas ir informacija vel paversta skaitomu tekstu.

Slapty duomeny saugumui daugelis naudoja duomeny Sifravima.

Jus turite galimybe uZzSifruoti ir jrenginiuose saugomus duomenis, ir siun€iamus
duomenis. Yra keli Sifravimo metodai. Pavyzdziui, FDE yra visas disko
Sifravimas, naudojamas Sifruoti visg jusy sistemos diskg. Tai reiSkia, kad visa

informacija, ne tik dalis, yra paslépta.

Siun¢iamy duomeny apsaugai naudojamas HTTPS internetinis Sifravimas. Tai
reiSkia, kad informacija yra uzSifruota pakeliui i narSyklés j pagrindinj puslapj.
El. LaiSkai ir kitos komunikacijos programos taip pat sitlo Sifravimo metodus,
kuriuos turite nustatyti patys. Sékmingo Sifravimo raktas yra tai, kad jlusy raktas
| slaptaZzodis baty saugus ir baty labai sudétingas - kiek jmanoma ilgesnis ir

kitaip saugus. Galite naudoti slaptazodziy tvarkytuve slaptazodziams atsiminti.

Sifravimas gali veikti, jei jasy jrenginys yra saugus. Svarbiausia yra jsitikinti, kad
jrenginys néra bekompromisis, jame néra virusy ar jis néra pazeistas jokiu kitu
badu. Reguliariai jsitikinkite, kad prietaisas nepasiekiamas nepageidaujamiems
asmenims. Atminkite, kad jei norima naudoti programa / programa nesialo
Sifravimo, tada apsvarstykite kitas galimybes. Svarbu naudoti saugias

programas / programine jranga, kuri jums nekelia pavojaus.
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3. PIN kodas/ piesinys

PIN kodas yra specialus apsaugos mechanizmas, kuris naudojamas norint
patvirtinti jisy banko sgskaitg, jrenginj ar bet kokig neskelbting informacijg. PIN
kodas niekam neturi buti atskleistas. Rekomenduojama jj pakeisti taip pat, kaip
keiCiant slaptazodj. Turite atsiminti savo PIN kodg. Norédami apsisaugoti,
nemokékite iS vieSy kompiuteriy ar i nepazjstamy jrenginiy. Yra programuy,
kurios gali skaityti viskg, kg vartotojas jveda naudodamas klaviatiirg, jskaitant
PIN kodus. Todél PIN kodg naudokite tik asmeniniuose jrenginiuose. Taip pat
galimi pieSimo tipo PIN kodai, todél bukite atsargus, nes Zmonés linke juos kurti
per daug paprastai, standartiSkai, o jrenginio ekrang reikia reguliariai valyti, kad
jo nebuty galima atsekti tempiant linijas. Jvedant kaistj ar pieSinj, patartina, kai
rasote, viena ranka uzdengti kita ranka ir jsitikinti, kad jrenginio ekranas néra

per Sviesus ir aiSkiai matomas kitais kampais.

4. Pirsto antspaudas

PirSto atspaudo jutiklis galimas keliems jrenginiams. Tai biometrinis prietaisas,
padedantis greitai atpazinti asmenj. Jj galima nustatyti beveik visuose
iSmaniuosiuose jrenginiuose, turinCiuose jmontuotg pirsty atspaudy jutiklj. PirSty
atspaudai gali bati ne tokie saugis kaip sudétingas PIN kodas, derinys ar
slaptaZodis. Yra keletas budy, kaip fiziSkai pasalinti pirSty atspaudus i$ savo
jrenginio. Atminkite, kad pirSty atspaudus galite paSalinti ir i$ kity kasdieniy
dalyky. Jei jisy jrenginys néra saugus, pirsty atspaudus galima skaityti kaip bet

kokig informacijg i$ jusy prietaiso.

PirSty atspaudy autentifikavimui naudojamas dviejy faktoriy autorizacijos

procesas. Tai reiSkia, kad paprastai naudojamas ir PIN kodas. Jei prietaisai
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negali atpaZzinti / nuskaityti pirSty atspaudy, naudojamas PIN kodas. Taip pat po

atnaujinimy ar jjungimo PIN kodas naudojamas saugumo tikslais.

Jei pasirinksite naudoti pirSty atspaudus kaip budg atrakinti jrenginj, eikite |
jrenginio nustatymus ir atlikite atitinkamus veiksmus. Pirmasis nustatymas yra
labai svarbus - jasy pirStai yra nuskaityti. Patartina laikyti telefong natGralioje

padeétyje ir jsitikinti, kad atlikote visus reikalingus veiksmus.

Jj naudojant gali kilti problemu, jei jutiklis yra paZeistas, neSvarus arba nebuvo
atliktas reikiamas prietaiso atnaujinimas. Kelios jmonés nori pakeisti savo pirsty

atspaudus veido atpazinimo jrankiu.

5. Veido atpazinimas

Veido atpazinimas yra atpazinimo rdsis, kuriai reikalinga kamera. Tai yra
galimybé atrakinti jrenginj arba prisijungti prie konkreciy programy, rodant veidg
kameroje. Daugelj mety dirbtinio intelekto srityje dirbantys ekspertai pripazjsta,

kad veido atpazinimas yra vienas saugiausiy budy prisijungti prie sistemos.

Noredami nustatyti veido atpaZinima, jums reikia tinkamo prietaiso, fotoaparato
ir veido sgrankos - turésite nuskaityti veidg i$ visy pusiy, kad jj atpaZinty jlsy

prietaisas.

Daugeliu atvejy pigaus telefono veido atpazinimo sistemoje naudojama tik |
priekj nukreipta kamera ir keletas ne tokiy sudétingy algoritmy - o gal net
blyksté, kad buty galima geriau nufotografuoti. Taciau jprasta 2D kamera be
infraraudonujy spinduliy jutiklio ir taskinis projektorius gali bdti lengvai apgauta

parodzius nuotrauka.

Jei pasirenkate veido atpazinimg kaip saugos mechanizmg, rekomenduojama
naudoti auksStos kokybés prietaisg. |sitikinkite, kad jis veikia. Ekspertai vis dar

tobulina Sig sistema. Jie pripazjsta, kad veido atpazinimas ateityje bus
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naudojamas norint patekti j konkreCias svetaines, parduotuviy prekes ir atlikti

kitg veikla.

o0.Telefono suradimas

Programos yra skirtos rasti ir valdyti telefong bet kuriuo metu. Si funkcija
naudojama, jei jlisy telefonas pamestas ar pavogtas. Galite rasti, istrinti
duomenis, perziuréti akumuliatoriaus jkrovg ir prisijungti prie ,Wi-Fi“ tinklo. Nors
atkreipkite démesj, kad funkcijos gali skirtis priklausomai nuo operacinés
sistemos. Yra tiek integruotos programos, kurios padeda sekti telefono veikla,
tiek yra, kurias galima atsisiysti atskirai ir jsigyti.

Norédami naudoti Sig funkcijg, turite jg jjungti (savo jrenginyje) ir istirti jrenginio
galimybes. Jei norite suzinoti daugiau apie savo jrenginj, naudokite paieSkg
internete arba pasitarkite su asmeniu, kuris gali jums padéti tai padaryti.
Google“ taip pat yra paslauga, leidzianti nuotoliniu badu uzrakinti, skambinti,
atsijungti ir dar daugiau. Jusy jrenginj galima rasti internetu. Praktika rodo, kad
Si funkcija daugiausia naudojama jrenginiui uzrakinti ir atsijungti nuo tam tikry
profiliy, taCiau ne visada jmanoma fiziSkai rasti jrenginj. Yra keletas programuy,
kurios apmokestina Sig funkcijg. ,Apple“ programa vadinasi ,Rasti mano
iPhone®, ,Microsoft“ programa yra ,Mano Windows telefonas®, o ,Google” sitlo

»Rasti mano jrenginj“. Tai tik keletas i daugelio programuy.

7.Saugus mobiliyjy programy

naudojimas
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Svarbu gauti programas mobiliesiems i§ saugaus ir patikimo Saltinio.
Nusikaltéliai iSmoko kurti ir platinti uzkréstas programas mobiliesiems, kurios
atrodo kaip tikros. |diege tokig uzkréstg programg, nusikaltéliai gali valdyti jlsy

jrenginj.

Apple jrenginiams atsisiysite tik iPad ir iPhone programas i$ Apple App Store.
Sioje parduotuvéje Apple atliko saugos patikrinimus visose mobiliosiose
programose pries jy iSleidimg. Apple negali ,sugauti“ visy uzkrésty programuy,
taCiau tokia valdoma aplinka dramatiSkai sumazina infekcijos rizikg. Jei Apple
aptinka uzkréstg programg savo parduotuveje, ji bus nedelsiant pasSalinta i

parduotuves. ,Windows Phone® laikosi panaSaus poziario j programy valdyma.

Android suteikia jums galimybe atsisiysti programg iS bet kurios interneto
vietos. Diegdami programas turite bati atsargesni, nes ne visos yra iSbandytos.
Google palaiko programy parduotuve - Google Play ir jos programose yra bent
pagrindinis saugos patikrinimas. Rekomenduojama naudoti programas tik iS
Google Play. Venkite programy i$ kity svetainiy, nes gana lengva platinti
kenksmingas programas, uzkreciancias jisy mobilyjj jrenginj. Norédami gauti
daugiau apsaugos, jdiekite antivirusine programine jrangg | savo mobilyjj

jrenginj.

Leidimai. |diege programg i$ patikimo Saltinio, sukonfiglruokite jg pagal savo
privatumo nuostatas ir poreikius. PriesS suteikdami leidimg programai, visada
pagalvokite - ar norite suteikti jai leidimg ir ar tikrai jums to reikia? Jei leisite
programai visada Zinoti savo buvimo vietg, galite jgalinti programos kiréjg

stebéti jasy judeéjimag ar net parduoti Sig informacijg kitiems.

Atnaujinimai. Programos mobiliesiems turi bati reguliariai  atnaujinamos.
Nusikaltéliai visada ieSko programy pazeidZziamumy. Dauguma jrenginiy leidzia
automatiSkai atnaujinti programas. Jei tai nejmanoma, patikrinkite, ar néra
programy atnaujinimy bent kartg per dvi savaites. Galiausiai, kai programa bus

atnaujinta, visada perziurekite, kokie pakeitimai daromi programos leidimuose.

8.Uzrakinimas, Valymas
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Prietaiso uzrakinimas yra labai paprastas budas apsisaugoti nuo pazeidimy ar
informacijos atskleidimo. Be to, fiziSkai prijungus jrenginj prie darbo stalo, darbo
vieta yra linkusi atgrasyti vagis nuo prietaiso jsigijimo. Jj atrakinti gali tik specialus

raktas.

Yra jvairiy budy, kurie apsaugo musy jrenginj ne tik fiziSkai. Vartotojas neturi
palikti savo darbo vietos nesaugioje darbo vietoje: laikinai nebidamas - uzrakinti
kompiuterj; (Windows + L), ilgiau iSjungtas - atsijunkite arba iSjunkite.
Telefonuose ir plansetiniuose kompiuteriuose galite nustatyti, kad jrenginys
automatiSkai uzsiblokuoty po tam tikro sekundziy skaiCiaus. Daugelyje jrenginiy

yra vienas lengvai prieinamas iSjungimo mygtukas, palengvinantis procesa.

NeiSjunge savo jrenginio, kiti Zmoneés gali trikdyti jasy jrenginj. Kai baigsite darba,
saugiau visiSkai iSjungti jrenginj. Prarade interneto ry§j, jsilauzéliai gali pasiekti

jrenginj. Jrenginio jjungimas visada padidina rizika.

Valymas yra veiksmas, dél kurio standziojo disko informacija tampa nejskaitoma.
Tai reiSkia, kad duomenys yra tokie, kokie istrinti, taCiau juos atkurti galima
naudojant tinkamg programg. Kai keiCiate jrenginj, standyjj diskg, patartina jj kuo
daugiau valyti. TaCiau saugiausias budas yra fiziSkai sunaikinti standyjj diskg ir

jsitikinti, kad failai néra atkurti.
O.Virusal Ir antivirusas

Kibernetinis nusikalstamumas tampa jvaldomas jdiegiant kenkéjiSkas
programas kompiuteriuose ar jrenginiuose. Tai leidzia nusikaltéliui stebéti jasy
veiklg internete, pavogti slaptazodzius ar failus ir naudoti jisy sistemg kitiems

uzpulti.

KenkéjiSka programiné jranga iS esmés yra kompiuterio programiné jranga,
naudojama neteisétiems tikslams. Sis terminas kiles i§ ZodZio ,programiné
jranga® ir ,kenkeéjiska® derinio. Kibernetiniai nusikaltéliai diegia kenkéjiSkas
programas kompiuteriuose ar jrenginiuose, kad galéty juos valdyti. |diege

kenkéjiskg programine jrangg nusikaltélis gali stebéti jasy veiklg internete,
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pavogti slaptazodzius ar failus ir naudoti jusy sistemag, kad uZpulty kitus.
KenkéjiSka programa gali uzkrésti bet kurj jrenginj, pradedant ,Apple®

kompiuteriais ir baigiant apsaugos kameromis.

Sifravimo virusai yra ypatinga kenkéjisky programy rasis, kuri dabar aktyviai

plinta internete ir kelia grésme auky dokumentams ir kitiems failams.
Apsaugokite save - sustabdykite kenkéjiSkas programas!

Deja, antivirusinés programos negali sustabdyti visos kenksmingos programinés
jrangos. Kibernetiniai nusikaltéliai nuolat kuria naujg ir modernig programine
jranga, galingig iSvengti antivirusy. Zinoma, antivirusiniy programy karéjai taip pat
nuolat tobulina savo sprendimus. Kibernetiniai nusikaltéliai iSnaudoja jusy
programinés jrangos spragas. Kuo naujesné / dabartiné programinés jrangos

versija, tuo mazesnis jos pazeidZziamumas. Todel rekomenduojama:

e Atnaujinkite operacines sistemas, programas, narSykles, plétinius ir kitas
programas. PaprascCiausias sprendimas paprastai yra jdiegti automatinius

atnaujinimus.

Jprastas bldas, kai kibernetiniai nusikaltéliai uzkre€ia kompiuterius ir
mobiliuosius jrenginius, yra kuriant suklastotg programine jrangg ar mobiligsias
programas, pateikiant jas internete ir apgaudinéjant Zmones savanoriSkai jas

jdiegiant.

e Atsisiyskite ir jdiekite programas tik iS patikimy internetiniy parduotuviy, o
studijy programy apzvalgas - venkite ty, kurios mazai naudojamos ar turi
tik keletg teigiamy atsiliepimy.

e |Strinkite programa, kurios jums nebereikia.

e Kibernetiniai nusikaltéliai daznai manipuliucja Zmonémis norédami
nustatyti savo kenkeéjiSkas programas, pavyzdziui, jie gali atsiysti jums el.
laiSkg, kuriame yra priedas arba nuoroda tekste, ir gali atrodyti, kad tai
atéjo i$ jusy draugo ar jusy banko. Deja, kai spustelite nuorodg arba

atsisiunciate prieda, jusy sistemoje yra jdiegta kenkéjiSka programa.
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e Reguliariai sukurkite atsargines savo sistemy ir faily kopijas debesyje arba

neprisijunge, pavyzdZziui, iSoriniame standziajame diske.

10.Licecijuotos ir Nelicencijuotos

Programos

Jei programa turi kaing, ja reikia nusipirkti ir atsisiysti legaliai. Taip pat turite
atkreipti démesj | tai, kur atsisiunciate savo programas. Nedarykite to jtartinose
svetainése - tai gali sukelti pavojy jusy jrenginiui ir kitai jasy kompiuterio
programinei jrangai. Kompiuteriy vartotojai turi atsizvelgti | autoriy teisiy
jstatymus, kurie taikomi knygoms, vaizdo ir muzikos diskams ir kasetéms bei
programinei jrangai. Kopijavimas, platinimas ar naudojimasis kompiuteriy

programomis be autoriy teisiy savininko leidimo yra vadinamas piratavimu.
Pavyzdziui, neteisétas kompiuteriy programy naudojimas :

e |diegtas vienas legaliai jsigytas programinés jrangos kompaktinis diskas
keliuose kompiuteriuose, jei licencija ar sutartis nurodo, kad jis gali bati
jdiegtas tik viename kompiuteryje;

¢ nukopijuotae diegimo ir platinimo programa be autoriaus leidimo;

e programinés jrangos diegimas i$ neteisétai jsigyto disko;

¢ Neteiséty kompiuteriy programy kopijy atsisiuntimas is interneto.

Siiloma nemokamai atsisiysti programine jrangg ir kity tipy failus (tekstus,
vaizdus ir kt.) Internetu. Jy leidéjai ne visada turi teises platinti juos naudoti

kitiems. Todél prie$ atsisiysdami turite jsitikinti, kad jums leista kopijuoti.

11. Atsisiuntimas
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Atsisiuntimas yra faily saugojimo i$ tinklo serverio j saugojimo jrenginj procesas.
Atsisiysti failus reikia, jei vartotojas nori gauti tinklalapyje sitlomus failus, tokius

kaip dokumentai, paveiksléliai, muzika, vaizdo jrasai ir programine jranga.

Norédami iSsaugoti failg ar atvaizdg kompiuteryje ar jrenginyje, atsisiyskite jj.

Failas bus iSsaugotas numatytoje atsisiuntimo vietoje.

Galite atsisiysti jvairiy tipy failus:

Tipas Formatas Pavyzdys

Tekstas Docx, txt Kopsavilkums.docx
Paveikslas Jpg. Gif, png. IMGO0034.jpg
Audio Mp3, wma Voice.mp3

Video Avi, mpg, mpeg Ceplis.avi
Programa Exe Skype.exe
Archivas Zip, rar Arhivs.zip

Failo atsisiuntimo parinktj galima nurodyti skirtingais budais, taciau paprastai tai

apibadina nuoroda arba mygtukas Atsisiysti.

12.Narsyklés

Narsyklé yra programa tinklalapiams perziaréti. Noredami perzitreti tinklalapj,
jis pirmiausia atsisiunCiamas arba perduodamas iS visuotinio ziniatinklio

serverio j vartotojo kompiuterj, prie$ jj atidarant.
Norint naudotis interneto paslaugomis, jums reikalingi:

e programuojamas jrenginys su tinklo rySio galimybe;
e interneto paslaugy teikéjas (IPT), uztikrinantis, kad jrenginj bty galima
prijungti prie interneto (gali prireikti papildomos aparatiros);

e Interneto narsyklé.

Keletas narsSykliy pavyzdziy:
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Opera FireFox Internet Explorer ~ Chrome Safari

Atidaryti bet kurj puslapj néra saugu, nes yra rizika, kad jame yra virusy, kurie

taip pat gali atidaryti apgaulingus puslapius, kurie klastoja informacija.

Yra Zenkly, pagal kuriuos galima manyti, kad internetinis puslapis yra saugus.
Adreso juostoje rodomos dvi paprascCiausios funkcijos, nurodancios puslapio

sauguma;:

e https prieS adresg (nurodo, kad informacija j kompiuterj perduodama
uzSifruota forma);
e Paprastai uzrakinamas ,uzrakto“ simbolis (uzrakto simbolis gali skirtis

jvairiose interneto narSyklése).
8 Drosi | [httpsy//www.uzdevumi.lv
Puslapio atsisiuntimas sustabdomas, jei:

e atsisiuntimas atidétas;

e atsisiuntimo metu nustato, kad triksta puslapio reikalingos informacijos.
Puslapis turi bati atnaujintas, jei:

o Puslapis nejkeltas. Pvz., Kai kuriy vaizdy puslapyje yra kvadraty su
raudonais kryziais arba néra visos informacijos;
e Vartotojas kurj laikg neZitréjo puslapio ir per tg laikg pasikeité puslapio

informacija (puslapis neatnaujinamas automatiskai).

13. Duomeny kopijos

Svarbu saugoti duomenis ne tik kompiuteryje, bet ir kitoje vietoje. Tokiu atveju
visada jmanoma atkurti svarbius duomenis, jei kyla kokiy nors problemy su

kompiuteriu.
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Duomenys, paprastai saugomi kompiuteryje:

e nuotraukos;

e darbo dokumentai;

e svarbios programos, programing jranga;
e vaizdo, garso projektai;

e el.-pasto archyvas ir draugy laiskai.

Jei manote, kad jums nereikia duomeny kopijy, atminkite, kad yra daug baduy,

kaip galite pamesti svarbius dokumentus.

PaprascCiausias budas prarasti visus duomenis yra pamesti kompiuterj

arba, jei jis pavogtas (tai daugiau taikoma neSiojamiesiems

kompiuteriams).

e Yra galimybé netyCia iStrinti duomenis ar nukopijuoti juos | svarbius
dokumentus.

e JUsy kompiuteris gali bati uzkréstas, o kenkéjiSka programa gali
sugadinti tam tikrus duomenis ar net sugadinti kietgjj diska.

e Gali bati tam tikry techniniy problemy (jskaitant standzZiojo disko

sugadinimg - nieko néra amzino), dél kurio gali bdti prarasti kai kurie

duomenys.
Duomeny kopijavimas.
] Windows kompiuterj:

e |sigykite iSorinj saugojimo jrenginj. Tai gali bati bet koks USB
atmintinis arba iSorinis standusis diskas. Pageidautina jsigyti jrenginj,
kuriame yra bent dvigubai daugiau vietos nei jisy kompiuterio atmintyje.

e Kai pirmg kartg prijungiate iSorinj atminties jrenginj prie savo kompiuterio,
jis sillo galimybe jj naudoti kaip duomeny saugojimo vietg. Jei $i
parinktis nerodoma, tiesiog jveskite programos pavadinimg paieSkos

lange ,Atsarginé kopija®“.
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o Atsidarys Sis langas, kuriame turésite spusteléti ,Nustatyti atsargine
kopijg“. Tada turésite pasirinkti, kuriame iSoriniame diske norite sukurti
atsargine duomeny kopijg. Galy gale turésite spusteléti ,ISsaugoti
nustatymus ir vykdyti atsargine kopijg"“.

e Atlike Siuos veiksmus, ,Windows" padarys pirmg jusy duomeny atsargine
kopijg (svarbiausia yra nei$imti iSorinio saugojimo disko!). Zemiau galite
pasirinkti ,Keisti tvarkarast]“ ir pasirodys Sis vaizdas. Paveikslélyje
parodyta, kad jums suteikiama galimybé pasirinkti tvarkarastj, kada
duomeny kopijos bus atkurtos. Jums sitloma galimybé tai padaryti kartg
per dieng, savaite ir ménesj. Svarbiausia atsiminti, kad jrenginys, kurio
atsargine kopijg sukuriate, turi bati prijungtas prie kompiuterio pasirinktu

laiku ir dieng.
Duomeny kopijavimas j ,,Mac OS“ kompiuter;.

Tai beveik tas pats, kas naudojant ,Windows“ kompiuterj. |déje iSorinj
saugojimo diskg, galésite naudoti jj kaip atsargine vietg. JUs turite jj pasirinkti
arba eiti per Sistemos nuostatos -> Laiko maSina. Tada pasirinkite reikiamg

iSorinio saugojimo diskg ir pasidarykite jame esanciy duomeny kopija.
Duomeny kopijavimas mobiliajame telefone.

Labai patogus kontakty ir kalendoriaus atsarginiy kopijy kdrimo bldas yra
,Google“ paskyra (,Gmail“ el. Pastas). Paskyros ir sinchronizavimo nustatymais
galite bet kada jjungti atsargineés kopijos funkcijg. ,Google“ paskyra turéty bati
rodoma Salia jusy paskyruy, jei jga pasiekéte iS savo telefono. Tokio adresaty
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kopijavimo pranasumas yra tas, kad keiCiant telefonus duomenys bus
automatiskai nukopijuoti j naujg jrenginj. Internete galite perzitréti informacijg
apie savo kontaktus kairéje, spustelédami ,Gmail“. Be ,Google” teikiamy
galimybiy, yra ir kity tipy programinés jrangos, sitlan€ios atsargines kopijas.
Viena galimybé yra paprascCiausiai nukopijuoti svarbius duomenis prijungiant
telefong prie kompiuterio. Taip pat internete galite rasti atskiry programy, kurios
teikia atsargines kopijas. Jei ieSkote sau tinkancio, svarbu jsitikinti, kad jis tinka

jusy kompiuterio operacinei sistemai.
Duomeny kopijavimas internete.

Paprastai Si paslauga teikiama nemokamai, turint ribotos atminties (mazdaug
5-7 GB). Naudodamiesi Sia paslauga galite saugoti savo svarbiausius
duomenis internete, tai reiskia, kad galite prieiti prie bet kurios vietos ir i savo
kompiuterio. Paslaugy teikeéjas uztikrina, kad Sie duomenys baty saugomi

uzSifruota forma. Tokiy paslaugy teikéjy pavyzdziai yra www.mimedia.com ir

www.backup.comodo.com Zinoma, $io tipo duomeny saugojimas yra patogus

prieigos pozidriu, taiau neatmetamos jvairios saugumo problemos.

Jei prarandate duomenis, juos nesunku atkurti iS atsarginés kopijos. ,Windows*
sistemoje jveskite meniu ,Pradéti meniu“ atsargine kopijg ir spustelekite ,Atkurti
mano failus®. ,Mac” kompiuteriuose paspauskite ,Time Machine®, tada ,Enter
Time Machine®. Arba tiesiog pasiimkite savo iSorinj saugojimo jrenginj, kur
suklréte atsarginiy duomeny kopijas, prijunkite jj prie savo kompiuterio ir

nukopijuokite reikalingus failus.
Duomeny kopijy darymo pranasumai.

e Moraliné nauda - nereikia jaudintis dél nieko, kas nutikty jlsy
kompiuteriui; galite bati tikri, kad svarbis duomenys niekur nebus
prarasti!

¢ Finansiné nauda - jei kyla problemy dél kietojo disko, atkurti Siuos
duomenis specialistui gali bati brangu. Jei turite svarbiy duomeny

atsargine kopijg, tokiy paslaugy jums nereikés.
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14. |sisaknijes jrenginys

Sakny jsiaknijimas yra procesas, leidziantis iSmaniujy telefony, plansetiniy
kompiuteriy ir kity jrenginiy, kuriuose veikia ,Android“ mobiliosios operacinés
sistemos, vartotojams jgyti privilegijuotg valdyma (Zzinoma kaip Sakniné prieiga)
jvairiuose ,Android“ posistemiuose. Sio proceso tikslas yra jveikti apribojimus,
kuriuos gamintojai taiko tam tikriems jrenginiams. Taigi jsiSaknijimas leidzia
jums pakeisti arba pakeisti sistemos programas ir parametrus, paleisti
specializuotas programas, kurioms reikia administratoriaus lygio leidimy, arba
atlikti kitus veiksmus, kurie néra prieinami kitam jprastam ,Android“ vartotojui.
Naudojant ,Android“, jsiSaknijimas taip pat gali padéti visiSkai pasalinti ir
pakeisti jrenginio operacine sistemg, paprastai naujesne dabartinés operacinés

sistemos versija.
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Santrauka

Mokydamiesi modulio temy, besimokantieji Zino, kaip uztikrinti fizine prietaisy
apsauga, taip pat supranta Sifravimo principus. Besimokantieji gali atpazinti ir
naudoti skaitmeniniy prietaisy apsaugos budus - veido atpazinimg, slaptazodZio

jvedima, figuros pieSimg skaitmeninio jrenginio ekrane ir pirSty atspaudus.

Naudojant apraSytus budus modulyje, galima rasti pamestg telefona.
Besimokantieji yra informuojami apie jvairius virusams pavojingus prietaisus ir
galimybes jy iSvengti. Norédami iSlaikyti jrenginiy sauguma, vartotojai taip pat
turéty atkreipti démesj | atsisiuntimus ir naudoti tik teisétas ir licencijuotas
programas. Pateike informacijg mokiniai gali jsisavinti antivirusiniy programy ir
programy naudojimo principus, papasakoti skitumus tarp interneto narsykliy ir

jy naudojimo.

Galiausiai besimokantieji supranta, kaip sukurti atsargine informacijos kopijg

savo skaitmeniniame jrenginyje, taip pat supranta jsiSaknijusio jrenginio paskirtj.
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