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Wprowadzenie

Modut obejmuje kluczowe tematy z zakresu ochrony danych osobowych i

prywatnosci. Cele modutu sg nastepujace:

e omawianie zasad bezpieczenstwa w srodowisku cyfrowym i informowanie
o potencjalnych zagrozeniach - kradziezy informaciji, falszywych pocztach
elektronicznych i innych;

e przedstawienie podstawowych zasad bezpieczenstwa uzytkowania
technologii - jakich zasad nalezy przestrzega¢ podczas korzystania z
Internetu w publicznie dostepnych sieciach Wi-Fi, co to jest bezpieczne
potgczenie i jakie sg niezabezpieczone zatgczniki poczty elektronicznej?

e aby wyjasni¢ uzycie bezpiecznych haset - jakich zasad nalezy
przestrzega¢ przy tworzeniu haset? Jak bezpiecznie postugiwac sie

hastami w zyciu codziennym?
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1. Wprowadzenie do
bezpieczenstwa w srodowisku
cyfrowym

1.1. Bezpieczenstwo komputerowe

Bezpieczenstwo komputerowe oznacza, ze nasz komputer jest chroniony
przed nieautoryzowanym dostepem, uzyciem, ujawnieniem, ingerencja,
zmiang lub zniszczeniem. Jest to zaréwno mozliwe, jak i konieczne, aby dbac¢
o wiasne informacje i bezpieczenstwo komputerowe. Informacje
przechowywane na komputerze i publikowane w Internecie mogg miec wptyw
na samopoczucie, zdrowie, a nawet zycie. Istnieje wiele zagrozen -
zagrozenie prywatnosci, famanie haset lub hakerstwo, ujawnianie danych
osobowych, wirusy, wgrywanie, pobieranie i wysytanie ztosliwych plikéw oraz

ztosliwe osoby, ktore chcg wyrzagdzi¢ szkode.

W Internecie mamy dostep do sieci spotecznosciowych, czatéw
internetowych, foréow, specjalnych programéw do czatow (jak Skype), gier i
innych. Jesli nie sg spetnione niezbedne standardy bezpieczenstwa, osoby o
ztych intencjach mogag nie tylko dowiedziec¢ sie o Twoich prywatnych danych,

ale takze wykorzysta¢ Twojg tozsamosc¢ (podszywac sie pod Ciebie).

Wirusy komputerowe staty sie "klasyczng wartoscig". Stosowane sg rézne
metody, np. uzytkownik otrzymuje e-mail z linkiem do popularnej strony
internetowej, takiej jak Youtube lub Facebook z kuszgcym filmem Ilub
obrazem. Préba obejrzenia go zaraza bezbronny komputer uzytkownika za

pomocg jednego klikniecia myszka.

Zataczniki poczty elektronicznej sg szczegolnie niebezpieczne, poniewaz
mogqg zawieraC wirusy i inne ztosliwe oprogramowanie. Otwarcie zatgcznika
w wiadomosci e-mail moze spowodowac automatyczng instalacje ztosliwego

oprogramowania na Twoim komputerze i nawet nie zauwazysz go. Takie
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ztosliwe oprogramowanie moze wptywac na pliki komputerowe, kras¢ hasta
lub szpiegowa¢ uzytkownika, dlatego nalezy zachowaé szczegding
ostroznos¢ przy otrzymywaniu wiadomosci z zatgcznikami od nieznanych

odbiorcow.

Porady dotyczace postepowania z niechcianymi zatgcznikami poczty

elektronicznej:

Porada Objasnienie
Nigdy nie otwieraj podejrzanych Nawet jesli otrzymasz e-mail od
zatgcznikdw do wiadomosci e-mail kogos, kogo znasz, nie ma gwarancji,

ze dana osoba faktycznie go wystata.
Ztosliwe  oprogramowanie  moze
automatycznie wysyta¢ do Ciebie
wiadomos$ci  zawierajgce  wirusy.
Kiedy otrzymujesz email z
zatgcznikiem, najlepiej poprosic¢
samego nadawce, aby upewnit sie,

ze wystat email.

Aktualizacja programu | Jesli program antywirusowy nie jest
antywirusowego aktualizowany, nie moze chronié

komputera przed wirusami.

Zostaw  wigczony firewall na | Zapora ogniowa komputera pomaga
komputerze. zapobiega¢ uzyskiwaniu dostepu do
komputera przez Internet przez ludzi

lub ztosliwe oprogramowanie.

Jesli to mozliwe, przed pobraniem | Wielu dostawcow poczty
zatgcznikow do poczty elektronicznej | elektronicznej online automatycznie

sprawdza zatgczniki przed ich
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Porada Objasnienie

nalezy sprawdzic¢, czy nie zawierajg | pobraniem. Jesli komputer poprosi
one wirusow. Cie o sprawdzenie, czy nie masz
wirusow, pobierajgc zatgczniki, zrob

to samodzielnie.

1.2. Bezpieczenstwo danych - phishing

Phishing jest rodzajem cyberprzestepczosci, ktora tgczy w sobie zestaw narzedzi
inzynierii  spotecznej i narzedzi technicznych umozliwiajgcych kradziez
wrazliwych, osobistych i finansowych informacji od ofiary. Napastnik probuje

udawac prawdziwg organizacje, zaufany autorytet lub znang osobe.

Wiekszos¢ ofiar phishingu zacheca si¢ do klikania na e-maile o

nastepujacych tematach:
Formalne zawiadomienie o wycieku danych

Zawiadomienie o dostawie UPS 1ZBE312TYI00015011B23

v
v
v Przypominam: Twoje hasto wygasnie w mniej niz 24 godziny.
v Musisz natychmiast zmieni¢ swoje hasto

v

Prosze przeczytaé¢ wazng informacje od swojego administratora
Jak rozpoznac¢ phishing:

Zbyt dobre, by byto prawdziwe. Sg to wiadomosci, listy, telefony, ktére méwig
Ci, ze wygrates na loterii lub ze zostates losowo wybrany, aby otrzymac¢ nagrode
lub ustuge.

Szybka oferta. Frazesy: "ostatnia szansa", "tylko 1 godzina", "tylko dzisiaj" i tak
dalej wskazuje na przypadek phishingu. Oszusci uzywajg manipulacji, ktére

stwarzajg poczucie pilnosci. W przypadku otrzymania tego typu wiadomosci,
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wskazane jest sprawdzenie prawdziwosci informacji bezposrednio w firmie lub

ustugodawcy.

Ukryte linki z innymi stowami kluczowymi. Wielu oszustow uzywa prostych
stow kluczowych, zwrotow, ktére doprowadzg Cie do oszukanczej strony. Te linki
czesto ukrywajg zupetnie inng strone, niz myslisz. Bardzo dobrym sposobem na
upewnienie sie, ze otwierasz strone, jest klikniecie PRAWEGO przycisku myszy
i wybranie opcji Inspekcja. Zobacz, jaki link jest powigzany z tym linkiem lub
stowem kluczowym. Co on ukrywa? Badz ostrozny, poniewaz niescistosci

ortograficzne czesto ukrywajg fatszywe linki.

Dziwne zataczniki. Jesli nie oczekujesz zadnych konkretnych informacji, nie
powiniene$ przegladac¢ zatgcznikbw do wiadomosci e-mail. Jedng z metod
cyberprzestepczosci jest dotgczanie do niewinnej wiadomosci pliku, ktéry moze
zawiera¢ ztoSliwe oprogramowanie. Zaleca sie sprawdzenie nadawcy, celu
wiadomosci przed jej otwarciem. Jedyny bezpieczny format, ktory moze byc¢

otwarty za pomocg pliku .txt.

Jak unikna¢ phishingu:

Porada Objasnienie

Badz czujny Zawsze uwaznie czytaj maile od przyjacidt i

nieznajomych.

Uwazaj narézne | Zwro¢ uwage na rézne rodzaje komunikacji - e-maile,

kanaty ogtoszenia, rozmowy telefoniczne i inne rodzaje

komunikacji komunikacji, ktore wymagajg jakichkolwiek informacji
finansowych.

Kliknij uwaznie Unikaj klikania na "witgcz tres¢", co pozwala na

dodatkowe linkowanie pomiedzy roznymi dokumentami.

Nie klikaj na Unikaj klikania na linki w wiadomosciach e-mail,

podejrzane linki aplikacjach do wysytania wiadomosci lub reklamach.
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Przegladaj linki indywidualnie, korzystajgc z wszystkich

dostepnych zasobow.

Sprawdzi¢ Upewnij sie, ze e-mail pochodzi z zaufanego zrodta.

wiarygodnosc¢

nadawcy

Jesli jestes ofiarg phishingu:

1) Zmieniaj hasta do swoich aplikacji i kont online za pomoca innego telefonu
lub komputera.

2) Zeskanuj swoj komputer w poszukiwaniu wiruséw i sprawdz, czy nie
zawiera on ztosliwego oprogramowania.

3) Zgtos kradziez danych na policje i zachowaj kopie wniosku.

4) Zgtos sie do swojej organizacji / banku lub wiasciwego organu.
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1.3. Bezpieczenstwo uzytkownikow komputerdw -
Informacje zamieszczane na portalach
spotecznosciowych

Istniejg dwa sposoby spojrzenia na koncepcje bezpieczenstwa uzytkownikow
komputeréw. Mozna mowi¢ o potencjalnym zagrozeniu zdrowia uzytkownika
przez komputer, np. 0 mozliwosci porazenia elektrycznego, nawet jesli jest ono
niewielkie. Jednak najczestszym zagrozeniem dla cztowieka jest ryzyko

zwigzane z informacjami publikowanymi samodzielnie.

Czesto brak jest swiadomosci, jak wiele réznych zagrozen stwarzajg sieci

spotecznosciowe.

Portale spotecznosciowe sg wazng czescig dzisiejszego zycia codziennego - sg
do tego przyzwyczajone:

e Porozumie¢ sie;

e Zdobagdz informacje;

e Wysytac i udostepnia¢ informacje itp.

Istniejg dwa rodzaje zagrozeh dla sieci spotecznosciowych: zagrozenia

technologiczne i organizacyjne.

Zagrozenia technologiczne zwigzane sg z réznymi technologiami i ich
wykorzystaniem w sieciach spotecznosciowych. Zagrozenia organizacyjne
zwigzane s z zachowaniami internautéw, dziataniami i czynnosciami samego
uzytkownika. Atak zagrozenia organizacyjnego jest zazwyczaj spowodowany

przez kogos innego w sieci spotecznosciowe.
Najczestszymi zagrozeniami na portalach spotecznosciowych sa:

v roézne rodzaje ztosliwego oprogramowania lub wirusow;
v’ ataki typu phishing - wiadomosci lub e-maile typu phishing zawierajgce

linki do witryn zainfekowanych ztosliwym oprogramowaniem;
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v’ rozsytanie spamu;

v" ukryte klikniecia, ktére powoduja, ze uzytkownik klika na co$ innego niz
pierwotnie zamierzony;

v' rézne rodzaje profili kutych - niektére z nich sg pétautomatyczne lub w
petni zautomatyzowane, a niektore wykonywane sg przez cztowieka;

v' Ataki inferencyjne to techniki eksploracji danych i informaciji, ktére
analizujg dostepne dane w celu uzyskania dodatkowych informacji o
ofierze. W serwisach spotecznosciowych sg one wykorzystywane do
odnoszenia sie do danych osobowych i wrazliwych informacji, ktérych
uzytkownik nie zdecydowat sie udostepnic, takich jak przekonania religijne
I orientacja seksualna, oraz do identyfikacji tych informacji. Atak na
serwisy spotecznosciowe opiera sie na informacjach dostepnych na
profilach ofiary i jej przyjaciot.

v' cybermobbing - emocjonalne upokorzenie przy uzyciu nowoczesnej
technologii. Zamykanie dostepu, ponizanie, seksowanie, nekanie,
wysytanie paskudnych zdjeé, szydzenie, klamanie na temat tozsamosci w
celu uzyskania informacji osobistych, dostep do informacji o innych

ludziach, sledzenie, itp.

Aby uniknaé zagrozen, mozna korzystac z réznych rozwigzan oferowanych

przez portale spotecznosciowe:

e mechanizmy uwierzytelniania,
e blokowanie uzytkownikow,
e 0sobiste ustawienia uzytkownikow,

e opcja "zgtos uzytkownika".

Wymienione rozwigzania mogg by¢ z powodzeniem stosowane w celu ochrony
uzytkownika przed fatszywymi profilami, naduzyciami emocjonalnymi,

zachowaniami naiwnymi i ryzykownymi.
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Rézne firmy oferujgce rozwigzania bezpieczenstwa - AVG, Avira, Kaspersky,
Panda, McAfee, Symantec - oferujg uzytkownikom sieci spotecznosciowych
rozwigzania bezpieczenstwa w Internecie. Ich oprogramowanie zazwyczaj
zawiera program antywirusowy i zapore sieciowg, czasami oferujgc
uzytkownikom Internetu ochrone przed spamem i phishingiem. Takie
oprogramowanie pomaga uzytkownikom serwiséw spotecznosciowych chronic
ich komputery osobiste przed zagrozeniami takimi jak ztosliwe oprogramowanie,

ukryte klikniecia i phishing.

Porady dotyczace bezpiecznych portali spotecznosciowych

Typ Przyktad

Posting Zastanéw sie uwaznie przed zamieszczeniem informaciji.
Wszystko, co opublikujesz, moze w pewnym momencie sta¢ sie
publicznie dostepne i moze mie¢ negatywny wptyw na Twojg
reputacje i przysztos¢. Badz ostrozny - inni rowniez mogag
zamieszcza¢ o Tobie informacje. By¢ moze bedziesz nawet
musiat poprosi¢ kogos$, by usungt informacje, ktére o Tobie

opublikowat.

Prywatnosé | Praktycznie  wszystkie portale spotecznosciowe majg
dodatkowe opcje prywatnosci - ustawiaj je, gdy tylko jest to
mozliwe. Na przyktad, czy strona internetowa naprawde musi
zna¢ Twojg lokalizacje? Regularnie sprawdzaj opcje

prywatnosci i upewnij sie, ze dziatajg one tak, jak mys$lisz.

Hasta Chroni swoje konta w serwisach spotecznosciowych za pomocg
wystarczajgco dtugiego i unikalnego hasta lub frazy hasta. Hasto
jest hastem, ktore skfada sie z kilku stow, dzieki czemu jest fatwe
do zapamietania i zapisania, ale znacznie trudniejsze do

odgadniecia dla cyberprzestepcow.
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Typ Przykiad

Oszustwo Podobnie jak e-maile, powiadomienia na portalach
spotecznosciowych mogg by¢ wykorzystywane do réznych préb
oszustwa. Na przyktad, ztosliwa osoba moze probowac zakras¢
sie do Twojego hasta lub informacji o karcie kredytowej. Badz

ostrozny z linkami, ktére otrzymujesz.

Kontakty Nie nalezy kontaktowac sie z obcymi i podejrzanymi osobami.
Tworzenie fatszywych profili jest bardzo proste, a wiele oséb
wykorzystuje je do klamania na temat swojej tozsamosci. Celem
tych profili jest oszukanie, zdobycie Twojego zaufania i

wykorzystanie go przeciwko Tobie.

Warunki Zapoznaj sie z terminami uzywanymi w serwisach
uzytkowania | spotecznosciowych - wszystko, co umiescisz, moze stac¢ sie

wiasnoscig sieci spotecznosciowych.

Praca Jesli chcesz opublikowac¢ co$ na temat swojej pracy, najpierw
dowiedz sie, czy jest to do zaakceptowania dla Twojego

kierownictwa.

Oszustwa personalne

Nowa forma cyberprzestepczosci - spersonalizowane oszustwa - staje sie coraz
bardziej popularna. Cyberprzestepcy zbierajg lub kupujg informacje o milionach
ludzi, a nastepnie wykorzystujg te informacje do personalizacji atakéw. Im wiecej
wiesz o takich atakach, tym tatwiej bedzie je wykry¢ i powstrzymac.

Oszustwa e-mailowe i telefoniczne nie sg nowe, cyberprzestepcy od lat probujg
oszukiwac ludzi. Przyktadem moze by¢ "Wygrate$ na loterii" lub stynne oszustwo
Ksiecia Nigerii. Ale w tych tradycyjnych atakach cyberprzestepcy nie wiedzg, z
czym bedg mieli do czynienia. Po prostu robig ogolny e-mail i wysytajg go do

milionodw ludzi. Poniewaz te oszustwa sg tak ogolnikowe i jednolite, ze zazwyczaj
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tatwo je rozpoznaé. Oszustwa spersonalizowane sg inne, cyberprzestepczos$cé
jest najpierw badana, a nastepnie przygotowywany jest e-mail odpowiedni dla
kazdej ofiary. Robig to poprzez zbieranie informaciji lub kupowanie bazy danych
z nazwiskami, hastami, numerami telefonéw i innymi informacjami. Takie
informacje sg tatwo dostepne dzieki wielu zhakowanym stronom internetowym.
Sg one rowniez czesto swobodnie dostepne na portalach spotecznosciowych

oraz w publicznie dostepnych zasobach wtadz publicznych.

Atak dziala w nastepujacy sposéb: znajdujg lub kupujg informacje o nazwach
uzytkownikow i hastach uzyskanych od zhakowanych stron internetowych,
nastepnie znajdujg Twéj adres e-mail i informacje o Tobie w takiej bazie danych
i wysytajg je do Ciebie (jak i do wszystkich innych osob w tej bazie) - e-mail z
informacjami o Tobie, w tym hastem, ktorego uzytes na zhakowanej stronie.
Cyberprzestepcy podajg Ci to hasto jako "dowod", ze Twoj komputer lub
urzagdzenie zostato zhakowane, co jest oczywiscie btedne. Cyberprzestepcy
twierdzg rowniez, ze po wtamaniu sie do Internetu wkradates sie do materiatow
pornograficznych. E-mail grozi, ze jesli nie zaptacisz okupu, do Twojej rodziny i

przyjaciot zostang wystane dowody Twojej haniebnej aktywnosci w Internecie.

Kluczem jest to, ze w tym i prawie we wszystkich takich przypadkach,
cyberprzestepcy nie wikamali sie do twojego urzadzenia. Nie wiedzg nawet, kim
jestes i jakie strony internetowe odwiedzasz. Oszusci po prostu prébujg
wykorzystac niektére z rzeczy, ktére o tobie wiedzg, aby cie zastraszy¢ i sprawic,
Ze uwierzysz, ze zhakowali twojg maszyne i kazg ci za to zapfaci¢. Pamietaj, ze
ci zli mogg uzywa¢ tych samych technik do oszukahczych rozmow

telefonicznych.

Co robi¢? Uznawac takie e-maile i rozmowy telefoniczne za fatszywe. To
naturalne, ze boisz sie, gdy kto$s ma twoje dane osobowe. Ale pamietaj, nadawca
ktamie! Atak jest czescig zautomatyzowanej, masowej kampanii, a nie probg

ataku na ciebie. W dzisiejszych czasach przestepcom coraz tatwiej jest znalez¢
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lub kupi¢ dane osobowe, wiec przygotuj sie na bardziej spersonalizowane ataki

W przysztosci.

Oznaki rozpoznania ataku:

Zawsze badz podejrzliwy, gdy otrzymujesz bardzo pilng wiadomos¢ e-
mail, wiadomos¢ lub telefon. Kiedy kto$ wykorzystuje emocje takie jak
strach lub pilnos¢, stara sie sprawic, ze sie spieszysz.

Kazdy, kto Zzada ptatnosci w kryptokrypcie BitCoin, kartach
podarunkowych lub innych nietransakcyjnych instrumentach ptatniczych.
Jesli otrzymasz podejrzang wiadomos¢ e-mail, zréb wyszukiwanie w

Google, aby sprawdzi¢, czy ktos nie zgtosit podobnego ataku.

Zawsze staraj sie uzywac dtugich, unikalnych haset do kazdego z kont online.

Nie mozesz zapamieta¢ wszystkich haset? Skorzystaj z menedzera haset.

Dodatkowo, uzywaj 2-stopniowego uwierzytelniania, gdy tylko jest to mozliwe.

1.4. Odciski cyfrowe

Cyfrowy $lad to informacja, ktorg Swiadomie lub nieswiadomie pozostawiamy w

srodowisku wirtualnym - informacja wizualna, dzwiekowa i pisemna. Istniejg

réwniez informacje, ktére nie sg generowane przez samych siebie, ale tworzone

przez rodzicow, przyjaciot, prace, itp. Brak sladu cyfrowego moze by¢ dzisiaj

niemozliwy, ale zbyt duza aktywno$¢ w serwisach spotecznosciowych moze miec

rowniez negatywne konsekwencje.

Cyfrowy $lad jest oparty na Twojej aktywnosci w Internecie: nawyki zakupowe,

media, korzystanie z urzgdzen, platformy, ktdére wybierzesz.

2. Podstawowe zasady

bezpiecznego stosowania
technoloqii
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2.1. Potgczenie internetowe

Aby uniemozliwi¢ innym osobom korzystanie z cudzych danych
uwierzytelniajgcych, takich jak nazwa uzytkownika i hasto, musisz si¢ upewnic,

ze przegladasz bezpiecznie!

Podczas przegladania, przegladarka internetowa przechowuje na dysku twardym
uzytkownika informacje o odwiedzanych stronach internetowych, ktére mozna

podzieli¢ na trzy rodzaje:

a) Lista odwiedzanych stron lub Historia odwiedzanych stron.

b) Informacje zawarte na stronach internetowych, ktore zwykle
przechowywane sg w tzw. Cachemememory. Cachemememory. Jest to
zazwyczaj folder o nazwie Temporary Internet Files.

c) Cookies - mate pliki tekstowe. Pliki te rejestrujg, hasta, liste odwiedzonych
stron i daty ich przeglagdania. Przegladarki internetowe przekazujg te
informacje z powrotem na serwery internetowe. Zazwyczaj po otwarciu
strony internetowej w przegladarce, uzytkownik ma mozliwosé
zaakceptowania/odrzucenia plikbw cookie. Zalecane jest, abys
zaakceptowat uzycie plikow cookie na stronach internetowych, do ktérych

planujesz wréci¢ ponownie.

Korzystajgc z publicznego komputera, nalezy mie¢ swiadomos¢, ze inne osoby
bedg mogty przeglagdaé historie przeglgdania stron, ktére klient odwiedzit, jak
rowniez pobrane pliki. Zaleca sie wyczyszczenie historii przeglgdarki Ctrl + H
oraz plikbw cookie, aby unikng¢ nieprzyjemnych sytuacji. W wielu

przegladarkach mozna to zrobié¢ naciskajgc Ctrl + Shift + Delete na klawiaturze.

Jesli nie chcesz, aby Twoja przeglgdarka rejestrowata historie aktywnos$ci oraz
nazwy uzytkownikéw i hasta, zalecamy korzystanie z prywatnego przegladania.

Prywatne przeglgdanie moze mie¢ inng nazwe w kazdej przegladarce, ale jego
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jest taka sama we wszystkich przeglgdarkach. Ponizsze ilustracje

przedstawiajg kilka przyktaddw, jak otworzy¢ okno prywatnego przegladania.

Microsoft Edge

[.] :'J] =3 New

tab o l+ o - =] .

O @ ent 4 L

] New window

- BB New InPrivate window Ctrl = ShiftsP
adio 2 M. & Hestg 100% +

Zoom =

Google Chrome

x  + - o X

Pamietaj, aby chroni¢ swoja tozsamos¢, hasta i kody bezpieczenstwa. Dane

te mogg by¢ wykorzystane przez osoby nieupowaznione.

Podczas korzystania z Internetu zalecane sa nastepujgce podstawowe

wskazowki:

Nie udostepniaj innym osobom dowodu osobistego, kodéw PIN i innych
danych dostepowych;

Nie nalezy publikowa¢ w Internecie i przesytaé kopii dokumentow
(paszport, dowod osobisty, prawo jazdy) za posrednictwem poczty
elektronicznej, aplikacji komunikacyjnych lub portali spotecznosciowych;
Nie nalezy przekazywa¢ haset i innych prywatnych informacji w
wiadomosciach e-mail lub wiadomosciach z aplikacji komunikacyjnych
(WhatsApp, Viber, Messenger, itp.) i sieci spotecznosciowych (Facebook,
Twitter, itp.);

Nie nalezy otwieraC zatgcznikdw podczas otrzymywania podejrzanych

wiadomosci e-mail;
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Nie opowiadaj innym zbyt wiele o swoim zyciu w Internecie i na portalach
spotecznosciowych, zwlaszcza o swojej sytuacji finansowej, nowych
rzeczach, wychodzeniu z domu, itp;

e Zastandéw sie dokfadnie, jakie zdjecia umiesci¢ w Internecie i jak ich
publikacja moze pewnego dnia wptyng¢ na zycie danej osoby, np. relacje
z przyjaciotmi, krewnymi, wspotpracownikami, obecnymi lub przysztymi
pracodawcami;

e Otrzymujgc e-mail od wiadz publicznych lub banku z prosbg o przestanie
danych osobowych do wtadz, nigdy nie nalezy tego robi¢, poniewaz
wiadze nigdy nie poproszg o te dane w formie e-maila;

e tgczac sie z e-ustugami, upewnij sie, ze inne osoby nie widzg
wprowadzonych przez Ciebie danych dostepu oraz informacji uzyskanych
w wyniku korzystania z e-ustugi;

e Upewnij sie, ze masz zainstalowany program antywirusowy na swoim
komputerze podtgczonym do Internetu;

o Wylgczy¢ komputer na noc, aby nie tylko oszczedzac energie elektryczna,

ale takze zmniejszy¢ ryzyko nielegalnego wtamania i uzycia komputera.

2.2. Bezpieczne potaczenie - strony internetowe z
certyfikatami bezpieczenstwa

Bezpieczenstwo oznacza ochrone danych przechowywanych w sieciach
komputerowych i systemach komputerowych przed uszkodzeniem, utratg lub
nieautoryzowanym dostepem. W dzisiejszych czasach szybka dostepnosc sieci
komputerowych, a w szczegdlnosci Internetu, wymaga coraz wiekszej uwagi na
ten problem. Gtéwnym problemem bezpieczenstwa w sieciach komputerowych
jest ich ochrona przed nieautoryzowanym uzyciem, np. przy dokonywaniu
ptatnosci elektronicznych, istnieje mozliwos¢ kradziezy i niewtasciwego

wykorzystania danych.
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Szyfrowanie stuzy do zabezpieczenia danych lub tresci wiadomosci przed
nieuprawnionym uzyciem. Szyfrowanie to proces przetwarzania danych i
wiadomosci przez nadawce lub inicjatora wiadomosci. Aby mozna byto
wykorzystac takie dane lub tres¢ wiadomosci, muszg one zosta¢ odszyfrowane.

Klucz szyfrowania jest uzywany do szyfrowania i odszyfrowywania danych.

Strony internetowe, ktére wymieniajg zaszyfrowane wiadomosci, nazywane sg

bezpiecznymi stronami internetowymi.

@ Swedbank X -

- & @ swedbank.lv/bar

Bezpieczne potgczenie jest zazwyczaj reprezentowane przeg ikone
Ryzyko zwigzane z dziatalnoscig w Internecie:

e nieumysinego ujawnienia danych osobowych. Aby méc korzystac z ustug
oferowanych na stronach internetowych, czesto konieczne jest podanie
swoich danych osobowych, takich jak nazwisko, data urodzenia, adres.
Przed podaniem tych informacji nalezy upewni¢ sie, ze strona jest
wiarygodna i bezpieczna;

e nekanie lub zastraszanie poprzez rozsiewanie ziosliwych plotek lub
wysytanie wiadomosci z pogrézkami;

e potencjalnej przemocy. Korzystajgc z serwisdw spotecznosciowych, takich
jak Facebook.com i nawigzujgc nowe kontakty, mozna napotkaé
potencjalnego sprawce przemocy, znecanie sig, itp. Dlatego tez nalezy
zastanowi¢ sie, jakie informacje o sobie przekazac, i krytycznie ocenic

ztozone oferty.

W przypadku oszustwa, nekania i upokorzenia emocjonalnego nalezy
poinformowac organy $cigania, takie jak policja.
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Bezpieczenstwo dzieci w Internecie

Nastepujgce srodki sg zalecane w celu ochrony dzieci przed negatywnymi

skutkami korzystania z Internetu:

e Umies¢ komputer w pomieszczeniu, w ktéorym mozna monitorowacé
aktywnos¢ dziecka w sieci;

e Tworzenie kont uzytkownikow dzieciecych z ograniczonymi prawami
uzytkownika komputera;

e Ograniczenie przeglagdania poprzez wigczenie filtréw, ktore zabraniajg
dostepu do stron internetowych zawierajgcych tresci dla dzieci (narkotyki,
pornografia, mowa nienawisci, bron, itp.);

e Ograniczy¢ korzystanie ze szkodliwych gier poprzez zakazanie gier na
okreslone tematy;

e Ograniczy¢ korzystanie z komputera, ustawiajgc harmonogram
korzystania z niego;

e Na przyktad: Konta uzytkownikéw i bezpieczenstwo rodziny.

2.3. Wi-fi

Jesli Twoj komputer, tablet lub smartfon obstuguje WiFi (bezprzewodowy
Internet), mozesz korzysta¢ z Internetu bez koniecznosci podigczania

dodatkowego kabla do urzgdzenia.

WiFi moze by¢ uzywane zaréwno w domu, jak i poza nim. Jesli chcesz korzystaé
z WiFi poza domem, czesto widzisz rozne sieci WiFi na swoich urzgdzeniach, ale

nie wszystkie bedg miaty dostep, poniewaz sie¢ moze by¢ chroniona hastem.

W wielu miejscach, na przyktad w kawiarniach, sklepach, parkach masz
mozliwos¢ korzystania z bezptatnego publicznego WiFi. Najlepszym sposobem
na bezpieczne korzystanie z publicznych potgczen WiFi w miejscach publicznych
jest znalezienie hasta i skorzystanie z bezptatnego potgczenia za pomocag

szyfrowanego dostepu. Publiczne WIiFi jest nadal jednym z najczesciej
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stosowanych sposobow nielegalnego potaczenia sie z urzgdzeniem przenosnym

i uzyskania dostepu do danych osobowych.

2.4. Zatgczniki poczty elektronicznej, dotgczone linki i

komunikaty spamu

Spam lub poczta sSmieciowa nazywana jest spamem i Smieciami. Spamerzy

moga tatwo i niedrogo wysyta¢ e-maile do tysiecy osob jednoczesnie. Takie listy

s$g anonimowe.

Jak walczy¢ ze spamem:

a)

b)

d)

Uzyj blokady antyspamowej. Bloker spamu moze znacznie zmniejszy¢
ilos¢ przychodzgcego spamu. Wiekszos¢ dostawcédw  poczty
elektronicznej, takich jak Google Gmail, posiada automatyczng blokade
antyspamowg. W razie potrzeby mozna rowniez uzy¢ dodatkowych
programow blokujgcych spam. Jednak réwniez w tym przypadku istnieje
prawdopodobienstwo ich otrzymania.

Nie odpowiadaj na spam. Jesli otrzymasz ciekawg wiadomos¢ spam,
mozesz ulec pokusie odpowiedzi na nig lub klikngé na link, aby
zrezygnowac z otrzymywania kolejnych wiadomosci e-mail. Odpowiadajgc
na spam lub klikajgc na link, nieSwiadomie oswiadczasz, ze ten adres e-
mail dziata, a nowy spam zostanie wystany na ten adres w przysziosci.
Dezaktywacja obrazéw. E-mail moze zawiera¢ obrazy, ktére mogg byc¢
Sledzone przez spamera. Kiedy otwierasz spam i pozwalasz na pobranie
na niego obrazéw, sygnalizujesz, ze jestes gotowy na otrzymanie nowego
spamu.

Dezaktywuj panel wyswietlania komunikatéw. Po kliknieciu litery jest
ona automatycznie wyswietlana w oknie prezentacji. Wyswietlanie spamu
moze spowodowac otrzymywanie kolejnych wiadomosci.

Regularnie sprawdzaj folder spamu. Czasami blokery spamu blokujg

nie tylko spam, ale takze legalne wiadomosci e-mail. Dlatego nalezy
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sprawdzac¢ folder spamu tak czesto, jak to mozliwe, aby unikngé
przegapienia waznej wiadomosci. Sprawdz w ustawieniach swojego
klienta poczty elektronicznej, ktére wiadomosci bedg dozwolone, a ktore

blokowane.

B4 | Tworzenie wielu adreséw e-mail w celu wykorzystania ich do réznych

celow.

B4 | Nie ujawniaj swojego prywatnego adresu e-mail w sieciach publicznych.

B4 | Nie nalezy tworzy¢ krotkich adresow e-mail. Wielu spamerow wysyta e-
maile na losowo wybrane adresy e-mail. Im krotszy jest ten adres, tym

tatwiej go odkry¢.

B4 | Jesli chcesz umiescic¢ ogtoszenie w Internecie, stworz w tym celu nowy

adres e-mail.

B4 | Jesli musisz ujawni¢ swoj adres e-mail, zrob to w mniej zrozumiate;

formie, np. firsthame.lasthname@mail.com piszgc jako pierwsze imig,

nazwisko, nazwisko i adres e-mail-dot-com.

U3}

Nie uzywaj swojego prywatnego adresu e-mail przy zapisywaniu sie do

sieci publicznych.

Y

Nie ryzykuj korzystania z opcji "wypisz sie", poniewaz czesto bedzie to

tylko zachecac¢ do wysytania wiekszej ilosci spamu.

B4 | Zmien swoj prywatny adres e-mail, jesli zostat on odkryty i ma duzo

spamu.

2.5. Bezpieczne hasta

Hasta, ktore wybierzesz, sg najwazniejszg i podstawowg ostong dla ochrony
Twoich kont. Uzyj prostego, ale bezpiecznego sposobu tworzenia i

przechowywania wszystkich swoich haset.

Kroki w celu uproszczenia haset:

Improve Digital Competence in Adult people


mailto:firstname.lastname@mail.com

- Erasmus+

1. Wyrazenia dotyczgce hasta

Najwazniejszg cechg haset jest to, ze muszg one by¢ wystarczajgco dtugie, im
wiecej znakéw jest w hasle, tym lepiej. Sg to tzw. frazy hastowe, rodzaj

bezpiecznego hasta, ktére uzywa krétkich zdan lub swobodnych stéw:

e (Czas na mocng czarng kawe!

e zaginiony Slimak-czotgacz

Oba hasta sg bezpieczne, majg ponad 20 znakéw, a oba sg tatwe do
zapamietania, proste do napisania, ale trudne do ztamania. Napotkasz strony
internetowe lub sytuacje, ktére wymagajg uzycia symboli, cyfr lub duzych liter dla

hasta. Ale pamietaj, ze kluczem do hasta jest dlugosc!
2. Menedzerowie haset

Potrzebujesz niepowtarzalnego hasta do kazdego z Twoich kont. Jesli uzywasz
tego samego hasta dla wielu kont, narazasz sie na duze ryzyko. Wszystkie
potrzeby cyberprzestepcy to wtamanie sie na uzywang przez Ciebie strone
internetowg, kradziez wszystkich haset, w tym Twojego, a nastepnie uzycie
Twojego hasta do zalogowania sie na wszystkie inne konta. Zdarza sie to
czesciej, niz mozesz to sobie wyobrazi¢. Na stronie www.haveibeenpwned.com
mozna sprawdzi¢, ile stron internetowych, z ktérych korzystasz, zostato
zhakowanych, a Twoje hasta mogty zosta¢ naruszone. W takich przypadkach,
jednym z rozwigzan jest uzycie menedzera haset. Menedzer hasetl jest
specjalnym programem komputerowym, ktoéry przechowuje wszystkie
Twoje hasta w bezpieczny, zaszyfrowany sposob. Wystarczy zapamietaé

tylko jedno hasto - dla swojego menedzera haset.

Nastepnie program Password Manager automatycznie pobiera Twoje hasta do
odpowiednich witryn, gdy sg one potrzebne i uwierzytelnia Cie. Posiada on
rowniez inne funkcje, takie jak mozliwos¢ zapisywania odpowiedzi na pytania

dotyczgce bezpieczenstwa, ostrzegania o ponownym uzyciu hasta, funkcje
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generatora haset, ktéra pozwoli Ci na tworzenie i uzywanie bezpiecznych haset i
wiele innych. Wiekszos¢ menedzerow haset synchronizuje sie rowniez
bezpiecznie na réznych urzgdzeniach, dzieki czemu masz tatwy i bezpieczny

dostep do swoich haset, niezaleznie od tego, z jakiego systemu korzystasz.

Zapisz hasto managera haset na papierze i przechowuj je w bezpiecznym
miejscu w domu. Niektére menedzery haset pozwalajg nawet na wydrukowanie
narzedzia do odzyskiwania menedzera haset. W ten sposéb, jesli zapomnisz
swojego hasta do menedzera haset, masz plan awaryjny. Ponadto, w nagtych
wypadkach, w razie potrzeby, Twoi zaufani ludzie bedg mogli uzyska¢ informacje

w Twoim imieniu.
3. Uwierzytelnianie dwuczynnikowe

Dwustopniowa weryfikacja (czesto nazywana uwierzytelnianiem
dwuczynnikowym lub wieloczynnikowym) zapewnia dodatkowg warstwe
bezpieczenstwa. Wymaga ona dwoch rzeczy podczas logowania sie na konta,
hasta i kodu numerycznego, ktéry zostatby wygenerowany na Twoim smartfonie
lub wystany na Twoj telefon. Proces ten gwarantuje, ze nawet jesli
cyberprzestepcy uzyskajg Twoje hasta, nie bedg mogli uzyska¢ dostepu do
Twoich kont. Dwustopniowe uwierzytelnianie jest tatwe do skonfigurowania i
zazwyczaj wystarczy uzy¢ go tylko raz podczas autoryzacji z nowego urzgdzenia.
W przypadku korzystania z menedzera haset zalecane jest zabezpieczenie go
zarowno za pomocg bezpiecznego hasta, jak i uwierzytelniania

dwuczynnikowego.

Uproszczone dwuetapowe uwierzytelnianie oznacza, ze oprocz wprowadzenia
czegos, co znasz (hasfa), potwierdzasz to czyms, co posiadasz (np. kodem z
telefonu komérkowego). Istnieje réwniez trzystopniowa autoryzacja, w ktérej
musisz potwierdzi¢ dostep za pomocg czegos, co jest dla Ciebie wtasciwe - np.
za pomocg odcisku palca. Zaletg 2-stopniowej autoryzacji jest to, ze haker
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potrzebuje rowniez dostepu do Twojego urzgdzenia mobilnego, aby wtamac sie

na Twoje konto.

3. Uzycie haset

3.1. Hasta: Pierwszy krok w kierunku bezpieczenstwa

Istniejg dwa rodzaje haset: bezpieczne i niepewne. Wigekszos¢ ludzi uzywa
niepewnych haset - hasta, ktére sg krotkie, tatwe do zapamietania, zawierajg
dane osobowe (takie jak imie, nazwisko, rok urodzenia, wazna data, imie i
nazwisko zwierzecia, nazwisko rodowe) lub nawet to samo hasto jest uzywane

dla wielu kont.

Hakerzy czesto uzywajg oprogramowania do wyszukiwania haset, ktore
sprawdza wiele haset, az do znalezienia witasciwego. Niepewne hasta mogag
zosta¢ wykryte bardzo szybko. Tworzenie bezpiecznych haset zmniejsza
prawdopodobienstwo, ze przestepcy ujawnig Twoje hasto i ukradng Twoje dane

osobowe i finansowe.

W celu ochrony danych osobowych, istnieja podstawowe zasady

bezpieczenstwa, ktérych nalezy przestrzega¢ podczas uzywania hasta:

e Podczas wprowadzania hasta, uwazaj, aby nie pozwoli¢ innym osobom
zobaczyc, jak twoje palce poruszajg sie na klawiaturze lub ekranie twojego
smartfonu;

e Zmieniaj swoje hasto co 3 miesigce;

e Nalezy uwazac, aby nie zapisaC¢ automatycznego dostepu do konta.
Zawsze uzywaj przyciskéw Exit, Logout lub End job;

¢ Unikaj uzywania haset na stronach internetowych z wolnym dostepem.

3.2. Zasady tworzenia bezpiecznego hasta
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Tworzgc konto uzytkownika w serwisach spotecznosciowych, korzystajgc z

banku internetowego Iub

innego

portalu samoobstugowego, nalezy

zarejestrowac sie za pomocg nazwy uzytkownika, hasta i innych danych.

Oswiadczenie

Objasnienie

Nigdy nie uzywaj danych
osobowych

Nie uzywaj imion, urodzin i nazwisk jako
hasta. Dane osobowe sg czesto dostepne
publicznie, wiec mozesz bardzo szybko

odgadnaé hasto.

Uzywaj diuzszych haset

Hasto musi mie¢ dlugos¢ co najmniej
Aby

bezpieczniejsze, mozesz uzy¢ 12 lub wiecej

szesciu  znakow. hasto  byto

znakéw do wprowadzenia hasta.

Unikaj zapisywania haset w

notatniku lub telefonie.

Jesli nadal chcesz spisaC swoje hasto,
przechowuj je w bezpiecznym miejscu i nie
pokazuj go nikomu. Zaleca sie szyfrowanie

haset, a nie zapisywanie samego hasta.

Uzywaj losowo wybranych

haset

Losowe hasta sg najbardziej bezpieczne.
Zamiast myslec o wiasnych hastach,
mozesz uzy¢ generatorow haset. Losowe
hasta sg trudniejsze do zapamietania,
poniewaz sg tworzone

one przez

urzadzenia.

Nie uzywaj tych samych

haset dla wielu kont.

Jesli ktos ujawni hasto do jednego konta,

hasta do innych kont rowniez bedg

zagrozone.

Nie uzywaj stéw, ktére mozna

znalez¢ w srodowisku

Na przyktad, hasto nauczyciell bedzie

niepewnym hastem.

Uwzglednia¢ w hastach cyfry,

symbole i mate litery.

Aby utworzyé bezpieczne hasto, mozna

zastgpi€¢ litery roznymi symbolami, na
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Oswiadczenie Objasnienie

przyktad na podstawie stowa poniedziatek i

zastgpic¢ litery "0" i "a", mozna utworzy¢

nastepujgce bezpieczne hasto MOnd@y!

3.3. Studium przypadku i éwiczenia praktyczne

Pan Berzins, cztowiek w swoich najlepszych latach, w kohcu zdecydowat sie na
rozpoczecie korzystania z ustug elektronicznych i jest gotowy do zapisania sie na
strone internetowg Dyrekcji Bezpieczenstwa Ruchu Drogowego (CSDD), aby w

przyszto$ci mogt zdalnie dowiedziec€ sie o sobie i swoim samochodzie.

Aby utworzy¢ lub aktywowacé swoje konto na SBDPW, przy pierwszym logowaniu
na stronie musisz zarejestrowac sie za pomocg swojego adresu e-mail, stworzy¢
wiasne hasto i wprowadzi¢ je. Po utworzeniu konta po raz pierwszy, dostep do
Twojego konta na SBDPW bedzie kontynuowany zaréwno z ustalonym

dostepem, jak i z dostepem do bankowosci internetowej.

Zadaniem sytuacji jest, aby Pan Berzins wymyslit hasto do nowo utworzonego
konta CSDD w swoim salonie przy swoim komputerze, tak aby nikt nie mégt go
odgadnac.

Wspdlna scena - pan Berzins siedzi w salonie swojego wiejskiego domu za
otwartym laptopem. W tle znajduje sie sofa, na ktorej $pi leniwy kot perski o
imieniu Rudis. Pani Berzins siedzi na drugim koncu kanapy i robi na drutach
kapelusz. Pan Berzins ma czarnego psa o imieniu Poga lezgcego u jego stép.
Gdzie$ w tle trzeszczy ciepty kominek, nad ktérym wisi trofeum mysliwskie
Berzinsow, gtowa tosia z rogami. Na jednej ze Scian salonu znajduje sie pétka na
ksigzki, na ktérej mozna zobaczy¢ rozpoznawalne dzieta roznych pisarzy. Na
oktadkach niektérych ksigzek mozna zobaczyC ich portrety, na przyktad
Szekspira, Dostojewskiego, Czechowa itd. Na drugiej Scianie znajduje sie zdjecie
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rodziny Berzinséw, gdzie mozna zobaczy¢ ich doroste dzieci i wnuki. Na drugiej
Scianie znajduje sie zdjecie rodziny Berzinséw, na ktérym mozna zobaczy¢ ich
doroste dzieci i wnuki. Nieco dalej jest bluszcz zwisajgcy z poétki i kaktus rosngcy

na parapecie.

1) Kazdy z istotnych obiektow (elementow) klucza w domu rodziny Berzins moze

by¢ oglgdany jako mozliwa zia lub dobra wersja hasta:

e Cat Rudis: Rudis! Rudis! RuD! $

e Hobby zony: Dziewiarstwo. /Kn*tt*ng

e Wewnetrzna roslina Cactus: kaktus / sutcac
e Trofeum towieckie: Trofeum / TrOfhy

e Psia Poga: Poga /509 @

e Wnuk12: Wnuk12 / Gr@ndsOn

e Zona Rosalie: Rosalie / ROs@lie

e Czechow: Czechow / Ch3khOv

e Dostojewski: Dostojewski / DO$t0j3v$ky
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Podsumowanie

Modut ten zawierat trzy wazne tematy zwigzane z ochrong danych osobowych i
prywatnosci. Takie jak podstawy bezpieczenstwa Twojego komputera i
podstawowe zasady ochrony danych. Aby unikng¢ phishingu, uczniowie zostali
zapoznani ze sposobami, w jaki cyberprzestepcy dziatajg w celu kradziezy
informaciji. Biorgc pod uwage, ze jednym z najwazniejszych problemoéw ochrony
danych osobowych obecnie jest umieszczanie i udostepnianie zbyt osobistych
informacji na réznych portalach spotecznosciowych, modut ten dostarczyt

réwniez wytyczne dotyczgce bezpieczenstwa tego tematu.

W celu bezpiecznego korzystania z urzgdzen cyfrowych poza domem, modut ten
podjgt tematyke potgczen internetowych i podstawowych zasad bezpiecznego
korzystania z Wi-Fi. Wyjasniono réwniez oznaki niepewnej poczty elektronicznej

i spamu oraz podano wskazéwki, jak prawidtowo i bezpiecznie korzysta¢ z haset.

W koncowej czesci modutu omowiono przykfady tworzenia haset i opisano
sytuacje - w jaki sposdb tworzone sg hasta, na jakie hasta nalezy zwraca¢ uwage,

a ktorych nalezy unikac?

Improve Digital Competence in Adult people



we Digig,
o as e,

- Erasmus+

Bibliografia

e Drosiba interneta. (n.d.). Mana.latvija.lv. https://mana.latvija.lv/drosiba/

o E-riki jeb celvedis e-pakalpojumu lietosana. (n.d.). Mana.latvija.lv.

https://mana.latvija.lv/e-riki/

o Esiet sveicinati Macibu e-vidébu! (n.d.). [Srodowisko e-learningowe].

Macibas.mana.latvija.lv. https://macibas.mana.latvija.lv/

e Pieslédzies, Latvija! (n.d.). Esiet sveicinati datorskola! Macies pats. [Kurs

online]. Tet.lv. https://www.tet.lv/piesledzies-latvija/materiali/start/

e SEB. (n.d.). SEB privatpersonam. Seb.lv. https://www.seb.Iv/private

¢ Informacijas tehnologiju dro$ibas incidentu novérsanas instittcija. (n.d.).

Esidross.Iv. https://www.esidross.lv/

e Valsts regionalas attistibas agentira. (n.d.). Valsts parvaldes

pakalpojumu portals. Latvija.lv. https://www.latvija.lv/

e Mana Latvija.lv. Dari digitali! (n.d.). Mana.latvija.lv. https://mana.latvija.lv/

e Informacijas tehnologiju drosibas incidentu novérsanas institlicija. (n.d.).

Cert.lv. https://www.cert.lv/lv

e Uzdevumi.lv. Uzdevumi.lv. (n.d.). Uzdevumi.lv. https://www.uzdevumi.lv/

(nd.).

e Latvijas DroSaka interneta centra. (n.d.). Drossinternets.|v.

www.Drossinternets.lv

e Draudzigs internets. (n.d.). Interneta Drosibas ABC. Draudzigsinternets.lv.

www.draudzigsinternets.lv

Improve Digital Competence in Adult people


https://mana.latvija.lv/drosiba/
https://mana.latvija.lv/e-riki/
https://macibas.mana.latvija.lv/
https://www.tet.lv/piesledzies-latvija/materiali/start/
https://www.seb.lv/private
https://www.esidross.lv/
https://www.latvija.lv/
https://mana.latvija.lv/
https://www.cert.lv/lv
https://www.uzdevumi.lv/
https://www.uzdevumi.lv/
http://www.drossinternets.lv/
http://www.draudzigsinternets.lv/

