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levads

Modulis aptver galvenas témas personas datu un privatuma aizsardzibas joma.
Modula mérki ir:

e aplukot droSibas principus digitalaja vidé un informét par iesp&jamiem
draudiem - informacijas zagS$anu, viltus e-pastiem u.c.;

e iepazistinat ar tehnologiju izmanto$anas droSibas pamatprincipiem - kadi
noteikumi jaievéro, lietojot internetu publiski pieejamos Wi-Fi tiklos, kas ir
dross savienojums, un kadi ir nedrosi e-pasta pielikumi?

e izskaidrot droSu parolu izmantoSanu - kadi principi jaievéro, veidojot

paroles? Ka drosi lietot paroles ikdiena?
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1. levads drosibai digitalaja vidée

1.1. Datora droSiba

Datora droSiba nozimé, ka musu dators ir pasargats no neautorizétas piekluves,
izmantoSanas, publiskoSanas, pieejamibas traucéSanas, parveidoSanas vai
iznicinasanas. Ir svarigi apzinaties, ka informacija, kas saglabata datora un
publicéta interneta, var ietekmét gan personisko labsajutu, gan veselibu un pat
dzivibu. Miasdienas ir loti daudz draudu tehnologiju pasaulé - draudi privatumam,
paroles uzzinasana vai uzlauSana, personigas informacijas izpausana, virusi,
kaitigu failu augSupielade, lejupielade un satiSana, ka art laundari, kas vélas

kaitét mdsu iericei.

Interneta mums ir pieejami socialie tikli, tieSsaistes sarunas (biezak sauktas par
“Catiem”), forumi, Tpasas sarunu programmas (pieméram, Skype), spéles u. c. Ja
netiek ieveérotas nepiecieSamas droSibas normas, cilveki ar sliktiem nodomiem
var uzzinat ne tikai jums zinamas privatas lietas, bet arT izmantot jusu identitati

(uzdoties par jums).

Datorvirusi ir kluvusi par "klasisku vértibu". Tiek izmantotas dazddas metodes,
pieméram, lietotdjs sanem e-pasta veéstuli ar saiti uz kadu popularu interneta
vietni, pieméram, Youtube vai Facebook ar vilinoSu filmu vai attélu. Méginot to
skatities, jau péc viena peles klikSka lietotaja nepilnigi aizsargatais dators tiek

inficéts.

E-pasta pielikumi ir Tpasi bistami, jo tie var saturét virusus un citu launpratigu
programmatuaru. Atverot pielikumu e-pasta, datora automatiski var tikt instaléta
launpratiga programma un jus to pat nepamanisiet. Sadas launpratigas
programmattras var ietekmét datora failus, nozagt paroles vai izspiegot jus,
tapéc ir jabat 1pasi piesardzigiem, sanemot véstules ar pielikumiem no

nezinamiem adresatiem.
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leteikumi, ka cinities ar nevélamiem pielikumiem e-pasta:
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leteikums Paskaidrojums
Nekad neatveriet aizdomigus e- Arm tad, ja sanemat vestuli no
pasta pielikumus pazistama cilvéka, nav garantéts, ka

Sis cilveks tieSam to ir sdtijis.
Launpratigas programmas var
automatiski nosatit véstuli, kas satur
virusus. Sis ir viens no veidiem, ka
izplatds virusi. Sanemot véstuli ar
pielikumu, vislabak ir pajautat pasam
satitajam, lai parliecinatos, ka So

véstuli tieSam vins ir satijis.

Atjauniniet antivirusa programmu Virusi var izplatities |oti atri. Ja
antivirusa programma nav atjaunota,
ta nevar aizsargat datoru no

virusiem.

Atstajiet ieslegtu datora ugunsmari Datora ugunsmdaris palidz novérst
(Firewall) cilveku vai launpratigu programmu

piekluvi datoram caur internetu.

Ja iesp€jams, pirms e-pastu Daudzu tieSsaistes e-pastu sniedzgji
pielikumu lejupielades, parbaudiet, automatiski parbauda pielikumus
vai tie nesatur virusus pirms to lejupielades. Gadijumos,

kad lejupieladejot pielikumus, dators
piedava parbaudit, vai tie nesatur

virusus, veiciet So parbaudi pasi.

1.2. Datu droSiba - pikSkeréSana

PikSkerésana ir kibernozieguma veids, kura apvienots socialas inzenierijas un
tehnisko instrumentu kopums, lai izvélétajam upurim nozagtu sensitiva,
personiga un finansiala rakstura informaciju. Uzbrucéjs censas izlikties par 1stu

organizaciju, uzticamu iestadi vai zinamu personu.
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Visbiezak pikSkeréSanas upuri tiek aicinati klikSkinat uz e-pastiem, ar

Sadiem tematiem:

v' Oficials pazinojums par datu nopludi

v UPS piegades pazinojums 1ZBE312TY100015011B23

v IT atgadinajums: Jisu paroles deriguma termins$ beigsies péc mazak ka
24 h

v NepiecieSama tiltéja paroles maina

v' LOdzu, izlasiet svarigu pazinojumu no administratora

Ka atpazit pikSkeréSanu:

Parak labi, lai blutu patiesiba. Sis ir zinas, véstules, zvani, kuros informacija
vésta, ka esat vinngjis loterija vai nejausas izvéles gadijuma esat privilegéts

sanemt kadu balvu vai pakalpojumu.

Mk M

Atrais piedavajums. Frazes: “pédéja iespéja”, “vél tikai 1 stunda”, “tikai Sodien”
u.tml. liecina par pikSkeréSanas gadijumu. Krapnieki izmanto manipulaciju, kas
rada sajutu, ka ir jasteidzas. Ja tiek sanemts Sada veida zinojumus, tad ieteicams
parbaudit informacijas patiesumu, vérSoties tieSi pie attiecigas kompanijas,

uznémuma vai pakalpojumu sniedzéja.

Aizsleptas saites ar citiem atslegvardiem. Daudzi krapnieki izmanto
vienkarsus atslégvardus, frazes, uz kuram noklikskinot jus nonaksiet krapniekam
vélama vietné. Sis saites biezi vien slépj pilnigi citu vietni salidzindjuma ar to, ko
domajat. Loti labs veids ka parliecinaties par to, ko atvérsiet patiesiba ir,
noklikSkiniet uz saites LABO peles taustinu un izvélieties opciju Inspect —
parbaudit, izpétit. AplUkojiet, ar kadu saiti ir sasaistita attieciga saite vai
atslégvards. Ko ta slépj? Ir jabit vérigam, jo ar pareizrakstibas neprecizitateém

biezi vien tiek veidotas neistas saites.

Divaini pielikumi. Ja jis negaidat kadu konkrétu informaciju, nekada gadijuma
nevajag skatities, vert vala pielikumus. Viena no kibernozieguma metodém ir it
ka nevainigam zinojumam pielikt kiat failu, kas var saturét launprogrammataru.
leteicams parbaudit sutitaju, véstules mérki pirms atveriet to. Vienigais drosais
formats, ko drikst atvert .txt fails.
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Ka izvairities no pikSkeréSanas:

leteikums

Paskaidrojums

Esiet modrs

Vienmér uzmanigi lasiet e-pastus gan no draugiem, gan

nepazistamiem cilvékiem.

Esiet uzmanigs
dazados

komunikacijas

Pieversiet uzmanibu dazada veida komunikacijai — e-
pastiem, reklamam, telefona zvaniem u.c., kur tiek lagta

finansiala satura informacija.

kanalos

Klikskiniet |zvairieties klikSkinat uz “iespé&jot saturu”, kas lauj
apdomigi iespéjot papildu sasaisti starp dazadiem dokumentiem.
Neklikskiniet uz lzvairieties klikskinat uz saitém e-pastos, zinojumu
aizdomigam apmainas lietojumprogrammas vai reklamas. Izpétiet tas
saitém katru atseviski, izmantojot visus iesp&jamos resursus.
Parbaudiet Esiet dross, ka e-pasts ir sutits no uzticama avota.
sutitaja

uzticamibu

Ja esat kluvis par pikSkeréSanas upuri:

1) Nomainiet paroles savam aplikacijam un tieSsaistes kontiem, izmantojot citu

telefonu vai datoru.

2) Skenéjiet savu datoru, lai atklatu virusus un noteiktu, vai datoram nav uzstadita

launpratiga programmatura.

3) Zinojiet par datu zadzibu policijai un saglabajiet iesnieguma kopiju.

4) Zinojiet savai organizacijai/ bankai vai kompetentajai iestadei.
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1.3. Datora lietotaja droSiba — socialajos tiklos publicéta
informacija
Datora lietotaja droSibas jedzienu iesp&jams aplukot diveéjadi. Ir iespéjams runat
par datora iespéjam apdraudét ta lietotaja veselibu, pieméram, par kaut nelielu,
bet tomér iesp&jamibu, ka kaitéjumu nodara stravas trieciens. TaCu visbiezak

apdraudéjumu personai var izraisit paSa neapdomigi publicéta informacija.

Biezi netiek pievérsta uzmaniba tam, cik daudz un dazadi draudi ir iesp&jami

socialajos tiklos.

Socialie tikli ir musdienu ikdienas svariga sastavdala — tos lieto, lai:
e Komunicétu;
e legltu informaciju;

e levietotu savu informaciju, dalttos ar to u.c.

Socialo tiklu draudu veidus var iedalit divos veidos - tehnologiskajos un

organizatoriskajos draudos.

Tehnologisko draudi ir saistiti ar dazadam tehnologijam un to izmanto$anu
socialo tiklu lietoSana. Organizatoriskie draudi ir saistiti ar pasa lietotaja —
cilvéka — uzvedibu interneta, darbibdm un aktivitatém, ko vinS veic.
Organizatoriska drauda uzbrukuma izraisitajs parasti ir kads cits sociala tikla

lietotajs.
Visbiezak sastopamie draudi socialajos tiklos ir:

v’ dazadas laundabigas programmaturas jeb virusi;

v' pikskeréSanas (phising) uzbrukumi - pik8keréSanas zinas vai véstules, kas
ietver saites uz majas lapam, kas ir inficétas ar laundabigu
programmataru;

v' spam e-pastu sitiSana;

v' sléptie klikki, kas liek lietotajam uzklikskinat uz kaut ko citu, neka lietotajs
sakotnéji doma;

v’ dazada veida viltotie profili — dala no tiem ir dal&ji automatizéti vai pilniba

automatizéti, ka ari dala ir cilvéku veidotie;
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v izvedumu uzbrukums (inference attacks) ir datu un informacijas ieguves
tehnika, kura tiek analizéti pieejamie dati, lai iegttu papildus informaciju
par upuri. Socialajos tiklos tie tiek izmantoti, lai minétu un noteiktu lietotaja
personigu informaciju, ar kuru lietotajs nav izvélgjies dalities, ka,
pieméram, religisko nostaju un seksualo orientaciju. Uzbrukums socialaja
tikla tiek veikts, izmantojot taja atrodamo upura un vina draugu profilos
pieejamo informaciju;

v kibermobings - emociondla pazemos$ana, izmantojot musdienu
tehnologijas. lzstum$8ana, pazemosana, sekstings, uzmak$anas,
piedauzigu attélu satiSana, nirgasanas, meloSana par savu identitati, lai
uzzinatu personigu informaciju, piekliSana citu informacijai, izsekoSana

u.c.

Lai izvairitos no draudiem, var tikt izmantoti dazadi socialo tiklu piedavatie

risinajumi:

¢ autentifikacijas mehanismi,
o lietotaju blokésana,
e lietotaju personigie uzstadijumi,

e opcija “zinot par lietotaju”.

Uzskaititie risinajumi var veiksmigi tikt izmantoti, lai pasargatu lietotaju no

viltotajiem profiliem, emocionalas vardarbibas, naivas un riska uzvedibas.

Dazada droSibu risindjumu kompanijas — AVG, Avira, Kaspersky, Panda,
McAfee, Symantec — piedava socialo tiklu lietotajiem Interneta droSibas
risinajumus. To veidotas programmatiras parasti ieklauj anti-virusa programmu
un ugunsmari, reizém papildus piedavajot anti-méstuloSanas un anti-
pikSkeréSanas aizsardzibu interneta lietotajiem. Sada programmatira palidz
socialo tiklu lietotajiem pasargat savus personigos datorus pret tadiem draudiem

ka laundabiga programmatura, sléptie klikski un pikSkerésana.
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leteikumi drosai socialo tiklu lietoSanai

Veids

Piemers

PublicéSana

Pirms informacijas publiceéSanas visu kartigi apdomajiet. Viss, ko
jus publicésiet, visticamak kada bridi klis publiski pieejams, un
var negativi iespaidot jusu reputaciju un nakotni. Esiet
piesardzigi — art citi par jums var kaut ko publicét. lespéjams,
jums pat vajadzés pieprasit, lai kads dzeés informaciju, ko par

jums ir publicgjis.

Privatums

Praktiski visos socialajos tiklos ir pieejamas papildu privatuma
iespéjas - uzstadiet tas, kad vien tas ir iespéjams. Pieméram, vai
majaslapai tieSam nepiecieSams zinat jisu atraSanas vietu?
Papildu privatuma iespéjas var bit sarezgitas un tas biezZi
mainas. lzveidojiet ieradumu regulari tas parbaudit un

parliecinaties, vai tas strada ta, ka jus esat iedomajies.

Paroles

Aizsargajiet savu socialo tiklu kontus ar pietiekami garu, unikalu
paroli vai paroles frazi. Paroles fraze ir parole, kas sastav no
vairakiem vardiem, padarot to viegli iegauméjamu un

uzrakstamu, bet daudz gratak uzminamu kibernoziedzniekiem.

Krapsana

Lidzigi k& ar e-pastiem, art socialo tiklu pazinojumus var
izmantot dazadiem krapSanas méginajumiem. Pieméram,
laundaris var meéginat izvilinat jasu paroli vai kreditkartes

informaciju. Esiet piesardzigi attieciba uz saitem, ko sanemat.

Sazina

Nekontaktéejieties ar nepazistamiem un aizdomigiem cilvékiem.
Viltus profilu izveide ir |oti vienkarSa un daudzi to izmanto, lai
melotu par savu identitati. So profilu mérkis ir maldinat, iegat

uztictbu un izmantot to pret jums.

LietoSanas

noteikumi

lepazistieties ar socialo tiklu lietoSanas noteikumiem — jebkas,

ko jus publicéjat, var kltt par socialo tiklu pasumu.

Darbs

Ja vélaties publicet kaut ko par savu darbu, vispirms

noskaidrojiet, vai tas ir pienemami jusu darba devéjam.
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Personalizéta krapsana

Arvien popularaks klUst jaunais kibernoziedzibas veids — personalizéta krapsana.
Kibernoziedznieki ievac vai nopérk informaciju par miljoniem cilvéku un izmanto
So informaciju, lai personalizétu uzbrukumus. Jo vairak jus zinasiet par Sadiem

uzbrukumiem, jo vieglak bas tos atpazit un apturét.

E-pasta un telefona krapniecibas nav jaunums, kibernoziedznieki ir centuSies
apmulkot cilvékus gadiem. Ka piemérus var minét “Jas esat vinn&jusi loterija” vai
slaveno Nigérijas prin€a krapniecibu. Tacu Sajos tradicionalajos uzbrukumos
kibernoziedznieki nezina, ar ko viniem bus dariSana. Vini vienkarsi sagatavo
visparigu e-pastu un nosuta to miljoniem cilvéku. Ta ka Sie krapnieciskie e-pasti
ir tik visparigi un vienadi, tos parasti ir viegli atpazit. Personalizéta krapnieciba ir
citada, kibernoziedznieks vispirms veic izpéti un katram upurim sagatavo tam
pielagotu véstuli. To dara, ievacot informaciju vai nopérkot datubazi ar cilvéku
vardiem, parolém, telefona numuriem un citu informaciju. Sada informacija ir
viegli pieejama, pateicoties daudzajam uzlauztajam timekla vietném. Biezi vien
ta ir art brivi pieejama socialo tiklu vietnés un publiski pieejamos valsts iestazu

resursos.

Uzbrukums darbojas sadi: uzbrucéji atrod vai nopérk informaciju par cilvéku
lietotajvardiem un parolém, kas iegttas no uzlauztam timekla vietném. Tad atrod
jusu e-pasta adresi un ar jums saistitu informaciju $ada datubaze un nosata jums
(ka art visiem paréejiem, kas ieklauti Saja datubaze) e-pastu, kura norada ar jums
saistitu informaciju, ieskaitot paroli, kuru jus izmantojat uzlauztaja timekla vietné.
Kibernoziedznieki uzdod So paroli par “pieradijumu”, ka ir uzlauzusi jisu datoru
vai iekartu, kas, protams, nav taisniba. Kibernoziedznieki ari apgalvo, ka,
uzlauzot iekartu, piekérusi jis vérojam pornografiska rakstura materialus
interneta. E-pasta tiek draudéts, ka, ja nesamaksasiet izpirkuma maksu, liecibas
par jasu apkaunojo$ajam tieSsaistes aktivitatem tiks nosatitas jisu gimenei un

draugiem.

Atslega — $aja un gandriz visos citos $ados gadijumos kibernoziedznieki nav
uzlauzu$i josu iekartu. Vini pat nezina, kas jus esat, nedz ari kadas timekla

vietnes apmekléjat. Krapnieki vienkarsi censSas izmantot dazas viniem par jums
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zinamas lietas, lai jus iebiedétu un liktu jums noticét, ka vini ir uzlauzusi jasu
iekartu, un panaktu, ka jus tiem samaksajat. Atcerieties, ka sliktie var izmantot

Sos pasus panémienus art krapnieciskos telefona zvanos.

Ko darit? Atpazistiet $adus e-pastus un telefona zvanus ka krapnieciskus. Tas
ir dabiski just bailes, ja kads ir ieguvis jusu personigo informaciju. Tacu
atcerieties, satitdjs melo! Uzbrukums ir dala no automatizétas masveida
kampanas, nevis  meéginajums uzbrukt  tieSi  jums. Madsdienas
kriminalnoziedzniekiem klust arvien vieglak atrast vai nopirkt personiga rakstura
informaciju, lidz ar ko gatavojieties lielakam personalizéto uzbrukumu apjomam

nakotné.
Pazimes, péc kuram atpazit uzbrukumu:

e Vienmeér esiet aizdomu pilns, kad sanemat loti steidzinoSu e-pastu, zinu
vai telefona zvanu. Ja kads izmanto tadas emocijas ka bailes vai
steidzamibu, vins censas panakt, lai jus steiga kludttos.

e Ja kads pieprasa maksajumu BitCoin kriptovallta, davanu kartés vai citos
neizsekojamos maksajumu lidzeklos.

e Jasanemat aizdomigu e-pastu, veiciet mekléSanu Google, lai noskaidrotu,

vai citi nav zinojusi par lildzigu uzbrukumu.

Vienmér centieties izmantot garas, unikalas paroles katram jlusu tieSsaistes
kontam. Nevarat atceréties visas paroles? |zmantojiet parolu parvaldnieku.

Papildus tam, izmantojiet divu pakapju autentifikaciju, kad vien tas ir iesp&jams.

1.4. Digitalas pédas
Digitala peda ir informacija, ko apzinati vai neapzinati atstajam virtualaja vide —
vizuala, audio un arf rakstiska informacija. Ir art dala informacijas, kas nav pasa
radita, bet gan vecaku, draugu, darba vietas u.c. Katram ir jadoma par savas

digitalas pédas veidoSanu. Tadas neesamiba musdienas var arl kaitét, bet
parlieku aktiva socialo tiklu dzive, var ari radit negativas sekas nakotnei.

Digitala péda tiek veidota, nemot véra jusu aktivitati globalaja timeklt: iepirkSanas

paradumus, medijus, iericu izmantoSanu, izveélétas platformas.
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2. Tehnologiju riku lietoSanas

drosibas pamatprincipi

2.1. Interneta savienojums

Lai citas personas nevarétu izmantot jisu pieejas autentifikacijas datus,

nepiecieSams parupéties par drosu interneta parlikosanu!

ParlikoSanas laika interneta parlUkprogramma lietotaja cietaja diska saglaba

informaciju par apmeklétajam timekla lappusém, ko var iedalit tris veidos:

a) Apmekleto lappusu adredu saraksts jeb parlikoSanas vésture (History).

b) Timekla lappusés eso8a informacija, ko parasti saglaba ta saucamaja
keSatmina (Cachememory). Parasti ta ir mape ar nosaukumu Temporary
Internet Files.

c) Sikdatnes (cookies) — mazas teksta datnes. Sajas datnés ieraksta,
pieméram, paroles, apmekléto lappuSu sarakstu un to skatiSanas
datumus. Parldkprogrammas $So informaciju parsuta atpakal interneta
serveriem. leteicams akceptét sikdatnes timekla vietnés, kuras planojat

apmeklét atkartoti.

Izmantojot publiski pieejamu datoru, jarékinas, ka citi cilveki varés aplikot
parlikprogrammas veésturé klienta apmeklétas vietnes, ka ari lejupieladétas
datnes. Lai izvairitos no nepatikamam situacijam, ieteicams dzést
parlikprogrammas veésturi Ctrl+H un sikdatnes. Daudzas parlukprogrammas to

var veikt, vienlaikus nospiezot tastatlras taustinus Ctrl+Shift+Delete.

Ja nevélaties, ka parlukprogramma tiek pierakstita darbibu vésture un
lietotajvardi un paroles, ieteicams izmantot privato parlukosanu. Katra
parlikprogramma privatajai parluokosanai var bat cits nosaukums, bet ta batiba
visas parlukprogrammas ir vienada. Talak redzamajos att€los paraditi dazi

piemeéri, ka atvert privatas parlukoSanas logu.
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Atcerieties, ka jasarga dati par savu identitati, paroles un drosibas kodi. Ar

Siem datiem sveSas personas var veikt nelikumigas darbibas.

Lietojot internetu, ieteicams ieverot Sadus pamatnoteikumus:

e Nedodiet citam personam savu personas apliecibu (elD karti) ar PIN
kodiem vai internetbanku piekluves lidzek|us;

¢ Neievietojiet internetd un nesudtiet dokumentu kopijas (pasi, personas
apliecibu (elD karti), autovaditaja apliecibu) pa e-pastu, izmantojot
sazinas lietotnes vai socialos tiklus;

e Neparsutiet paroles un citu privatu informaciju e-pasta véstulés vai
sazinas lietotnu (WhatsApp, Viber, Messenger u.c.) un socialo tiklu
(Facebook, Twitter u.c.) zinojumos;

e Sanemot e-pasta véstules ar aizdomigu saturu, neatveriet tai pievienotos

failus;

¢ Neatklajiet citiem interneta un socialajos tiklos parak daudz par savu dzivi,
jo Tpasi par finansialo situaciju, jauniegttajam lietam, izbraukSanu no
majam u.tml.;

e Rilpigi pardomajiet, kadas fotografijas publicét interneta, un ka to
publiskoSana kadu dienu var ietekmét personas dzivi, pieméram,
attiecibas ar draugiem, radiniekiem, kolégiem, eso$ajiem vai nakamajiem
darba devégjiem;

e Sanemot e-pastu no valsts iestades vai bankas ar pieprasijumu nosutit
iestadei savus personas datus, nekada gadijuma to nedariet, jo iestade

nekad nejautas datus e-pasts;
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e Pieslédzoties e-pakalpojumiem, parliecinieties, ka citi cilvéki nevar redzét
ievaditos piekluves datus un e-pakalpojuma rezultata iegato informaciju;

e Datora, kurs ir pieslégts pie interneta, noteikti ir jabat instalétai antivirusu
programmai,

e Datoru uz nakti ir atslédziet, lai ne tikai ietaupttu elektribu, bet art

samazinatu risku, ka dators tiek uzlauzts un izmantots nelikumigi.

2.2. DroSs savienojums — lapas ar droSibas sertifikatiem

Ar droSibu (security) saprot datoru tiklos un datoru sistémas glabajamo datu
aizsardzibu pret to bojasanu, zaudéSanu vai nesankcionétu piekluvi. Misdienas
datortiklu un it ipasi interneta strauja pieejamiba liek Sai problémai pievérst arvien
lielaku uzmanibu. Galvena droSibas probléma datortiklos ir to aizsardziba pret
nesankcionétu izmantosSanu, pieméram, veicot elektroniskos maksajumus,

pastav iespéja, ka dati tiks nozagti un launpratigi izmantoti.

Lai datus vai zinojuma saturu nodroSinatu pret nesankcionétu izmantosSanu, lieto
ifréSanu (encryption). Sifré3ana ir datu un zinojumu apstrades process, ko veic
datu sagatavotajs vai zinojuma nosutitajs. Lai Sadus datus vai zinojuma saturu
varétu izmantot, javeic ta atSifréSana. Datu SifréSanai un atSifréSanai lieto

SifréSanas atslégu (encryption key).

Timekla vietnes, ar kuram notiek Sifréta zinojuma apmaina, sauc par drosam

timekla vietném (secure website).

@ Swedbank X -

— & @ swedbanklv
Drosu savienojumu parasti raksturo ikona & :
Riski, kas saistiti ar tieSsaistes aktivitatem:

e netiSa personigas informacijas izpauSana. Lai izmantotu timekla vietnés
piedavatos pakalpojumus, bieZi nepiecieSams registréties, noradot par

savu personigo informaciju, pieméram, vardu, uzvardu, dzimSanas
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datumu, adresi. Pirms sniegt Sis zinas, bltu japarliecinas, ka vietne ir
uzticama un drosa;

e uzmakSanas vai iebiedéSana, izplatot |aunpratigas baumas vai
apmelojumus vai nosuatot draudu zinojumus;

e potenciala varmaciba. Lietojot socialos tiklus un nodibinot jaunus
kontaktus, pastav iespéja iepazities ar potencialu varmaku, laundari u. tml.
Tapéc japadoma, kadu informaciju sniegt par sevi, kritiski janovértée

izteiktie piedavajumi.

Gadijumos, kad nakas saskarties ar krapSanos, uzmaksanos, emocionalu

pazemosanu informéjiet tiesibsargajosas institicijas, pieméram, policiju.
Bérnu drosiba interneta

Lai pasargatu bérnus no nelabvéligas ietekmes, lietojot globalo timekli, ieteicams

veikt S$adus pasakumus:

e novietot datoru telpa, kura ir iespéjams sekot bérna darbibam timeklr;

e izveidot bérniem lietotaju kontus ar ierobeZotam datora lietotaja tiestbam;

e Jierobezot globala timekla parlikoSanu, ieslédzot filtrus, kas aizliedz
apmeklét timekla vietnes ar bérniem kaitigu saturu (narkotikas,
pornografija, naida kurinasana, ieroci u. tml.);

e jerobezot spélu ar kaitigu ietekmi lietoSanu, aizliedzot spéles par
noteiktam témam;

e ierobezot datora lietoSanas laiku, nosakot datora lietoSanas grafiku;

e pieméram: User Accounts and Family Safety.

2.3. Wi-fi izmantoSana

Ja jlsu dators, planSetdators vai viedtalrunis atbalsta WiFi, varat izmantot

internetu, iericei nepievienojot papildu vadu, kas ierobezo jusu atrasanas vietu.

WiFi var izmantot gan majas, gam arpus tam. Ja WiFi vélaties izmantot arpus
majas, savas iericés biezi varat redzet dazadus WiFi tiklus. Apdzivotas vietas,
iespéjams, redzésiet vairakus WiFi tiklus, bet ne visiem varésiet pieklat, jo tikls

var bat aizsargats ar paroli.
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Daudzas vietas, piemeram, kafejnicas, veikalos, parkos jums ir iespé&ja izmantot
bezmaksas publisko WiFi. Vislabakais veids, ka droSi lietot publiskos WiFi
piesléegumus kada iestade vai cita sabiedriska vieta, ir konkréta iestadé uzzinat
paroli un lietot bezmaksas pieslegumu caur Sifréto pieeju. Publiski pieejamais
WiFi tikls joprojam ir viens no visbiezak lietotajiem veidiem, ka nelikumigi

pieslégties jisu mobiljai iericei un pieklut jusu personiskajiem datiem.

2.4. E-pastiem pievienotie faili, ieklautas saites un Spam
zinas

Nevélamus e-pastus vai uzbazigas reklamu véstules sauc par méstulém (spam

un junk). Méstulu satitaji vienlaikus var viegli un |éti aizsitit e-pasta véstuli

vairakiem tdkstosiem cilvéku. Sadas véstules ir anonimas.
leteikumi, ka cinities pret méstulem:

a) lzmantot méstulu blokétaju. Méstulu blokétajs var ievérojami samazinat
ienakoSo méstulu skaitu. Lieldkajai dalai e-pasta sniedzé&ju, pieméram,
Google Gmail ir automatisks méstulu blokétajs. Ja nepiecieS8ams, var
izmantot art papildu programmas, kas bloké méstulu sanemsanu. Tomeér
art 8aja gadijuma pastav varbatiba tas sanemt.

b) Neatbildét uz méstulém. Sanemot interesantu méstuli, Jums var rasties
kardinajums atbildét uz to vai noklikSkindt uz saites, lai atteiktos no
turpmakas veéstulu sanemsSanas. Atteikties var tikai no likumigiem e-
pastiem, kurus esat abongjis. Atbildot uz méstuli vai noklikSkinot uz kadas
saites, jus nemanot pazinojat, ka ST e-pasta adrese darbojas un turpmak
uz So adresi tiks satitas jaunas méstules.

c) Deaktivizét attélus. E-pasta véstule var saturét attélus, kurus méstulu
izplatitajs var izsekot. Atverot méstuli un atlaujot lejupieladét attélus taja,
jus noradat, ka esat gatavs sanemt jaunas meéstules.

d) Deaktivizét zinojumu priekSstatijuma rati. NoklikSkinot uz véstules, ta
automatiski tiek attélota priekSstatijuma rati. Méstules apskatiSana var
izraisit nakamo méstulu sanemsanu.

e) Regulari parbaudit méstulu mapi. Dazreiz méstulu blokétaji bloké ne
tikai méstules, bet arT likumigus e-pastus. Tadél péc iespéjas biezak
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japarbauda méstulu mapite, lai nepalaistu garadm svarigu veéstuli.
Parbaudiet e-pasta programmas iestatijumus, kas nosaka, kuru véstulu

sanemsana tiks atlauta, un kuras tiks blokétas.

B4 | lzveidojiet vairakas e-pasta adreses, kuras izmantot dazadiem

mérkiem.

B4 | Publiskajos tiklos neizpaudiet savas privato e-pasta adresi.

B4 | Neveidojiet Tsas e-pasta adreses. Daudzi méstulu sititaji stta véstules

uz nejausi izdomatiem e-pastiem. Jo Tsaka adrese, jo vieglak to atklat.

B4 | Ja vélaties ielikt sludindjumu interneta, izveidojiet jaunu, $im nolikam

paredzétu e-pasta adresi.

B4 | Ja nepiecieSams pazinot e-pasta adresi atklatiba, tad dariet to mazak

saprotama forma, pieméram, vards.uzvards@pasts.lv rakstiet ka

vards-uzvards-et-pasts-punkts-Iv.

B4 | Nelietojiet privato e-pasta adresi, registréjoties publiskajos tiklos

B4 | Neriskéjiet izmantot iespé&ju “atteikties no &1 pakalpojuma”, jo biezi vien

tas tikai veicinas jaunu méstulu sanemsanu.

U3}

Nomainiet privato adresi, ja ta tika atklata un taja ienadk daudz méstulu.

2.5. DroSas paroles

Jusu izvéletas paroles ir svarigakais un primarais “vairogs” josu kontu
aizsardzibai. Izmantojiet vienkarsu, bet droSu veidu, ka izveidot un uzglabat visas

jusu paroles.
Soli, ka vienkarsot paroles:
1. Parolu frézes

Parolu svarigaka ipaSiba — tam jabat garam, jo vairak simbolu ir parolé, jo labak.
Tas sauc par parolu frazém, kas ir droSu parolu veids, kura izmanto Tsus teikumus

vai gadijuma vardus:

e Laiks stiprai melnai kafijai!
e Pazudis-gliemezis-lien-pludmale
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Abas paroles ir droSas, ar vairak ka 20 simboliem, abas paroles ir viegli atceréties
un vienkarsi uzrakstit, bet grati uzlauzt. Jis saskarsieties ar timekla vietném vai
situacijam, kuras tiks prasits parolé izmantot simbolus, ciparus vai lielos burtus,

un arT tadas paroles var veidot. Bet atcerieties, ka galvenais parolé ir garums!
2. Parolu parvaldnieki

Jums nepiecieSama unikala parole katram jusu kontam. Ja izmantojat vienu
paroli vairdkiem kontiem, jus paklaujat sevi lielam riskam. Viss, kas
kiberuzbrucéjam ir nepiecieSams, ir uzlauzt jisu izmantoto timekla vietni, nozagt
visas paroles, ieskaitot jus€jo, un tad izmantot jasu paroli, lai autorizétos visos
citos jusu kontos. Tas notiek bieZzak neka jus to iedomajaties. To iesp&jams

parbaudit www.haveibeenpwned.com, cik daudzas vietnes, kuras izmantojat, ir

tikuSas uzlauztas, un, iesp&jams, jusu paroles kompromitétas. Tados gadijumos

viens no risingjumiem ir izmantot parolu parvaldnieku.

Parolu parvaldnieks ir speciala datorprogramma, kas glaba visas jlsu
paroles drosa, Sifréta veida. Jums jaatceras tikai viena parole - jisu parolu

parvaldniekam.

Parolu parvaldnieks pécak automatiski sameklé jasu paroles atbilstoSajam
vietném, kad jums tas ir nepiecieSams, un autentificé jis. Tiem ir vél arT citas
funkcijas, pieméram, iespéja saglabat jusu atbildes uz droSibas jautajumiem,
bridinat jUs, ja izmantojat paroli atkartoti, parolu generatora funkcija, kas laus
jums veidot un izmatot droSas paroles, un daudzas citas iespé&jas. Lielaka dala
parolu parvaldnieku art drosi sinhronizéjas starp virkni dazadu iericu, ta ka jums
ir vienkarsa un drosa piekluve jusu parolém, neatkarigi no ta, kadu sistému jus

izmantojat.

Pierakstiet sava parolu parvaldnieka paroli uz papira un noglabajiet to
drosa vieta savas majas. Dazi parolu parvaldnieki pat lauj izdrukat parolu
parvaldnieka atguSanas riku. Tadejadi, ja jos aizmirsisiet sava parolu
parvaldnieka paroli, jums bus rezerves plans. ArT kada arkartas dzives situacija,

kad tas nepiecieSams, jasu tuvinieks varés jlsu varda iegat informaciju.
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3. Divu faktoru autentifikacija

Divu solu verifikacija (biezi saukta arT par divu faktoru autentifikaciju vai
daudzfaktoru autentifikaciju) sniedz papildus droSibas limeni. Ta pieprasa divas
lietas, kad veicat pierakstiS8anos savos kontos, jusu paroli un ciparu kodu, kur$
tiktu uzgeneréts jisu viediericé vai atsitits uz jusu telefonu. Sis process
nodrosina to, ka pat tad, ja kiberuzbrucgji ir ieguvusi jisu paroles, tie nevar piekltt
jusu kontiem. Divu faktoru autentifikacija ir vienkarsi uzstadama, un parasti jums
to jaizmanto tikai vienreiz, kad veicat autorizaciju no jaunas iekartas. lespéjojiet
to, kad vien iesp&jams, it ipasi saviem svarigakajiem kontiem, tadiem ka jasu
banka vai e-pasts. Ka pieméru var minét banku izdoto kodu kalkulatoru un jlsu
pasa izdomata parole. Ja jus izmantojat parolu parvaldnieku, iesakadm to

aizsargat gan ar droSu parolu frazi, gan ar divu faktoru autentifikaciju.
Divpakapju autentifikacija

Vienkarsoti divpakapju autentifikacija nozimeé to, ka papildus tam, ka jus ievadat
kaut ko, ko jus zinat (paroli), jus to apstiprinat ar kaut ko, kas jums ir (pieméram,
kodu no mobila talruna). Pastav ar tris pakapju autorizacija, kur piekluve papildus
jaapstiprina ar kaut ko, kas ir tieSi jums — pieméram, pirksta nospiedums.
Divpakapju autentifikacijas priekSrociba ir tada, ka, lai uzlauztu jasu kontu,

laundarim nepiecieSams arf piekltt jasu mobilajai iericei.

3. Parolu izmantosana

3.1. Paroles: droSibas pirmais solis

Ir divu veidu paroles: droSas un nedroSas. Vairakums cilvéku izmanto nedro$as
paroles- paroles, kuras ir 1sas, viegli iegaumé&jamas, satur personigo informaciju
(pieméram, vardu, uzvardu, dzim$anas gadu, nozimigu datumu, majdzivnieku
vardus, gimenes locek|u vardus) vai pat viena un ta pati parole tiek izmantota

vairakiem kontiem.

Laundari jeb td saucamie hakeri biezi vien izmanto paroles atklaSanas
programmattras, kuras parbauda lielu skaitu parolu, lidz atrod Tsto. NedroSas
paroles var loti atri atklat. Dazadu parolu izveide samazina iespéju, ka

noziedznieki atklas jusu paroli un nozags personigo un finansu informaciju.
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Lai nosargatu savus datus, pastav drosa darba pamatprincipi, kas jaievéro,
izmantojot paroli:
e levadot paroli, uzmaniet, lai citi cilvéki neredz pirkstu kustibu uz
tastatiras vai viedtalruna ekrana;
e Mainiet paroli ik péc 3 ménesSiem;
e Uzmanieties, lai netiktu saglabata automatiska piekluve kontam. Vienmeér
izmantojiet pogu “lziet”, “Atslegties” vai “Beigt darbu”.

e |zvairoties no parolu izmantoSanas brivpiekluves interneta vietas.

3.2. Drosas paroles izveides principi

Veidojot lietotaja kontu socialajos tiklos, izmantojot internetbanku vai kadu citu

pasSapkalpo$anas portalu, ir jaregistréjas, noradot lietotajvardu, paroli un citus

datus.
Apgalvojums Paskaidrojums
Nekad neizmantojiet Ka paroli neizmantojiet vardu, dzimSanas
personigo informaciju dienu vai gimenes loceklu vardus. Personiga

informacija biezi vien ir publiski pieejama,

tapéc paroli var |oti atri uzminét.

Izmantojiet garakas paroles Parolei jasastav vismaz no seSam
rakstzimeém. Lai padaritu paroli vél drosaku,
paroles sastadiSsana var izmantot 12 un

vairak rakstzimes.

Izvairieties no parolu Ja tomer vélaties paroli pierakstit, glabajiet
pierakstiSanas blocina vai to drosa vietd un neradiet nevienam.
talrunt leteicams paroles Sifrét un pierakstit nevis

pasu paroli, bet dot tikai sev saprotamu

majienu uz So paroli.

Izmantojiet nejausi izvélétas | Nejausi izvélétas paroles ir visdrosakas. Ta
paroles vieta, lai domatu savas paroles, var
izmantot parolu generatorus. Nejausi
izvélétas paroles ir gratak atceréties, jo tas

izveido ierices.
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Apgalvojums Paskaidrojums
Neizmantojiet vienadas Ja kads atklas viena konta paroli, arT parégjo
paroles vairakiem kontiem kontu paroles bls neaizsargatas.

Neizmantojiet vardus, kurus Pieméram, parole skolotajs1 bus nedrosa

var atrast apkartéja vide parole

Parolés ieklaujiet ciparus, Lai izveidotu droSu paroli, burtus var
simbolus, ka art mazos un aizvietot ar dazadiem simboliem, pieméram,
lielos burtus par pamatu nemot vardu skolotajs un

aizstajot burtus “0” un "a”, varat izveidot

$adu drosu paroli SkOlot@js!

3.3. Situacija un praktiskais uzdevums

Pilsonis Beérzins, virietis labakajos gados, beidzot nolémis sakt izmantot
elektroniskos pakalpojumus un ir gatavs pieregistréties Celu satiksmes droSibas
direkcijas (CSDD) majas lapa, lai turpmak varétu informaciju par sevi un savu

auto uzzinat attalinati.

Lai izveidotu jeb aktivizétu savu CSDD kontu, pirmaja reizé ieejot majas lapa ir
japieregistréjas ar savu e-pastu, pasam jaizdoma un jaievada parole. Péc konta
pirmreizé&jas izveides, turpmak piekluve savam CSDD kontam jau notiek gan ar

izveidoto pieeju, gan ar savas internetbankas piekluvi.

Situacijas virsuzdevums - pilsonim Bérzinam, atrodoties sava viesistaba pie
sava datora, izdomat jaunizveidotajam CSDD kontam paroli, lai neviens to

nevarétu uzminét.

Kopéja aina - pilsonis Bérzins sava lauku maja, viesistaba séd pie galda un ir
atvéris portativo datoru. Fona- stira divans, uz kura laiski viena gala gul ruds
persiesu runcis, varda Radis, divana otra gala séd Bérzina kundze un tamboré
rudens cepuri. Saimniekam pie kajam gul melns suns, varda Poga. Kaut kur fona
silti Curkst kamins, virs kura karajas Bérzina medibu trofeja, alna galva ar ragiem.
Par cik, ta ir viesistaba, tad vienu sienu aiznem gramatu plaukts, no kura var

ieraudzit dazadus, atpazistamus rakstnieku darbus, bet uz dazu gramatu vakiem
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var redzét to gimetnes. Pieméram, Rainis, Jaunsudrabin$, Brigadere, SekspTrs,
Dostojevskis, Cehovs utt. Pie citas sienas ir Bérzinu gimenes kopbilde, kura var
redzét pieaugusos bérnus un pat dazus mazbérnus. Tur pat ir Bérzina un vina
sievas pagajusovasar bildéta kopbilde pie Niagaras tdenskrituma. Nedaudz
talak, pie sienas no kada plaukta istaba nokarajusies efeja, uz palodzes aug
lldakaste. Vienvardsakot, kartiga latvieSa viesistaba lauku maja, kura ir visa

gimenes vésture.

1) Katrs no Bérzinu gimenes majas atslégas objektiem (elementiem) var tikt

aplukots ka sliktais vai labais paroles piemeérs:

e Kakis Radis: Rudis/ RuD!$

e Sievas hobijs: tamboresana/ T@m80r3$@n@
¢ |stabas augs Lidakaste: lidakaste/etsakadil

e Medibu Trofeja: Trofeja/ TrOf3j@

e Suns Poga: Poga/ 50g@

e Mazdéls12: Mazdels12/ M@zd3I$12

e Sieva Rozalija: Rozalija/ ROz@I!j@

e Cehovs: Cehovs/ C3h0v$

e Dostojevskis: Dostojevskis/D0O$t0j3vek!$

e Anna Brigadere: Brigadere/8r'g@d3r3
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Kopsavilkums

Saja modull tika apliikotas tris svarigas témas, kas saistitas ar personas datu un
privatuma aizsardzibu. Pieméram, datora droSibas pamati un datu aizsardzibas
pamatprincipi. Lai izvairitos no pikSkeréSanas, izglitojamie tika iepazistinati ar
veidiem, ka kibernoziedznieki rikojas, lai zagtu informaciju. Nemot véra to, ka
musdienas viena no lielakajam personas datu aizsardzibas problémam ir parak
personigas informacijas ievietoSana dazados socialajos tiklos, modulis ietvéra

ari droSibas vadlinijas par So tému.

Lai dro8i izmantotu digitalas ierices arpus majas, modult tika apskatitas interneta
savienojumu témas, ka art droSa Wi-Fi lietoSanas pamatprincipi. Tika art
izskaidrotas nedroSa e-pasta un surogatpasta pazimes un sniegti padomi, ka

pareizi un drosi lietot paroles.

Modula nosléguma sadald apskatiti parolu izveides pieméri un aprakstita
situacija - ka tiek izveidotas paroles, kada veida paroles ir droSas lieto$anai, un

no kuram ir jaizvairas?
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|lzmantotie informacijas avoti

e Drogiba interneta. (n.d.). Mana.latvija.lv. https://mana.latvija.lv/drosiba/

o E-riki jeb celvedis e-pakalpojumu lietoSana. (n.d.). Mana.latvija.lv.

https://mana.latvija.lv/e-riki/

e Esiet sveicinati Macibu e-vidé! (n.d.). [Macibu e-vide].

Macibas.mana.latvija.lv. https://macibas.mana.latvija.lv/

e Pieslédzies, Latvija! (n.d.). Esiet sveicinati datorskola! Macies pats.

[TieSsaistes kurss]. Tet.lv. https://www.tet.lv/piesledzies-

latvija/materiali/start/

e SEB. (n.d.). SEB privatpersonam. Seb.lv. https://www.seb.lv/private

e Informacijas tehnologiju droSibas incidentu novérsanas institdcija. (n.d.).

Esidross.Iv. https://www.esidross.|v/

e Valsts regionalas attistibas agentdra. (n.d.). Valsts parvaldes pakalpojumu

portals. Latvija.lv. https://www.latvija.lv/

e Mana Latvija.lv. Dari digitali! (n.d.). Mana.latvija.lv. https://mana.latvija.lv/

¢ Informacijas tehnologiju drosibas incidentu novérsanas institlicija. (n.d.).

Cert.lv. https://lwww.cert.lv/lv

e Uzdevumi.lv. (n.d.). Uzdevumi.lv. https://www.uzdevumi.lv/

e Latvijas Drosaka interneta centrs. (n.d.). Drossinternets.lv.

www.Drossinternets.lv

e Draudzigs internets. (n.d.). Interneta Drosibas ABC. Draudzigsinternets.lv.

www.draudzigsinternets.lv

Improve Digital Competence in Adult people


https://mana.latvija.lv/drosiba/
https://mana.latvija.lv/e-riki/
https://macibas.mana.latvija.lv/
https://www.tet.lv/piesledzies-latvija/materiali/start/
https://www.tet.lv/piesledzies-latvija/materiali/start/
https://www.seb.lv/private
https://www.esidross.lv/
https://www.latvija.lv/
https://mana.latvija.lv/
https://www.cert.lv/lv
https://www.uzdevumi.lv/
http://www.drossinternets.lv/
http://www.draudzigsinternets.lv/

