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Modulis apima pagrindines temas asmens duomeny ir privatumo apsaugos

srityse. Modulio tikslai:

e aptarti saugumo principus skaitmeninéje aplinkoje ir informuoti apie
galimas grésmes - informacijos vagyste, netikri el.laiSkai ir kita;

e pristatyti pagrindinius technologijos naudojimo saugumo principus -
kokiy taisykliy reikia laikytis naudojantis internetu vieSai prieinamuose
SWi-Fi“ tinkluose, kas yra saugus rySys ir kas yra nesaugis el.pasto
priedai?

e paaiskinti saugiy slaptazodziy naudojimg - kokiais principais turétumete
vadovautis kurdami slaptazodzius? Kaip saugiai naudoti slaptazodzius

kasdieniame gyvenime?
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1.]Jvadas | saugg skaitmeninéje aplinkoje
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1.1.Kompiuteriy saugumas

Kompiuterio saugumas reisSkia, kad masy kompiuteris yra apsaugotas nuo
neteisétos prieigos, naudojimo, atskleidimo, trikdziy, pakeitimo ar
sunaikinimo. Rapintis savo informacija ir kompiuterio saugumu yra jmanoma
ir batina. Kompiuteryje saugoma ir internete skelbiama informacija gali turéti
jtakos asmens gerovei, sveikatai ir netgi gyvybei. Yra daugybé grésmiy -
grésmés privatumui, slaptazodziy nulauzimas ar jsilauZimas, asmeninés
informacijos atskleidimas, virusai, kenksmingy faily jkélimas, atsisiuntimas ir

siuntimas, kenksmingi Zmones.

Internete turime prieigg prie socialiniy tinkly, internetiniy pokalbiy, forumuy,
specialiy pokalbiy programy (pvz., ,Skype®), zaidimy ir dar daugiau. Jei
nesilaikoma badtiny saugumo standarty, blogus ketinimus turintys Zmonés
gali ne tik suZinoti apie jusy asmeninius duomenis, bet ir naudoti jusy

tapatybe (apsimesti jumis).

Kompiuteriniai virusai tapo ,klasikine vertybe“. Taikomi jvairis metodai,
pavyzdziui, vartotojas gauna el.laiSkg su nuoroda j populiary tinklalapj,
pavyzdZiui, Youtube ar Facebook, su viliojanc€iu filmu ar vaizdu. Bandydami
ji uzkresti vartotojo kompiuterj, kuriame néra gynybos, vos vienu pelés

paspaudimu.

El.pasto priedai yra ypaC pavojingi, nes juose gali bati virusy ir kitos
kenksmingos programinés jrangos. Atidare el. LaiSko priedg, kompiuteryje
galite automatiSkai jdiegti kenkéjiSkas programas ir to net nepastebésite.
Tokia kenkéjiSka programa gali paveikti kompiuterio failus, pavogti
slaptaZzodzius ar Snipinéti jus, todél turétumete bati ypa€ atsargas, gaudami

pranesSimus su priedais iS nezinomy gaveéjy.
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Patarimai, kaip tvarkyti nepageidaujamus el.pasto priedus:
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Patarimas Paaiskinimas
Niekada neatidarykite jtartiny el. Net jei gavote el.laiskg i$ pazjstamo
pasto priedy asmens, nera garantijos, kad asmuo

i§ tikryjy ji iSsiunté. Kenkéjiska
programa gali automatiSkai siysti
jums praneSimus, kuriuose yra
virusy. Gavus el.laiSkg su priedu,
geriausia paprasyti paties siuntéjo,
kad jis jsitikinty, jog iSsiunté

el.laiska.

Atnaujinkite antivirusine programag Jei antivirusiné programa néra
atnaujinta, ji negali apsaugoti jlusy

kompiuterio nuo virusy.

Palikite jjungtg kompiuterio uzkardg | Kompiuterio uzkarda neleidzia
Zmonéms ar kenkeéjiSkoms
programoms  prieiti  prie  jasy

kompiuterio per interneta.

Jei jmanoma, prie$ atsisiysdami el. | Daugelis internetiniy el.pasto
pasto priedus patikrinkite, ar néra | paslaugy teikéjy priesS atsisiysdami
virusy automatiSkai patikrina priedus. Jei
jusy kompiuteris ragina atsisiysti
priedus patikrinti, ar néra virusy, tai
padarykite patys.

1.2.Duomeny saugumas — sukciavimas

Sukciavimas yra elektroniniy nusikaltimy rasis, apimanti socialinés inzinerijos ir

techniniy priemoniy rinkinj, siekiant iS aukos pavogti neskelbting, asmenine ir

Baltijas Datoru akademija



@ - Erasmus+

finansine informacijg. UZpuolikas bando apsimesti tikra organizacija, patikima

institucija ar Zinomu asmeniu.
Sukéiavimo aukos raginamos spusteléti el.laiSkus Siomis temomis:

v" Oficialus praneSimas apie duomeny nutekéjimg

v' UPS pristatymo pranesimas 1ZBE312TY100015011B23

v IT priminimas: slaptazodzio galiojimas pasibaigs per maziau nei 24 val.
v Jis turite nedelsdami pakeisti slaptazod;]

v

Perskaitykite svarby administratoriaus praneSimg
Kaip atpazinti sukéiavima:

Per gerai, kad buty tiesa. Tai yra zZinutés, laiSkai, skambuciai, informuojantys,

kad laiméjote loterijg ar atsitiktinai buvote pasirinktas gauti prizg ar paslauga.

Greitas pasiulymas. Frazés: ,paskutinis $ansas®, ,tik 1 valanda®, ,tik Siandien®
ir pan. Nurodo sukciavimo atvejj. Sukciai naudojasi manipuliacijomis, kurios
sukuria skubos jausmg. Gaunant tokio tipo praneSimus, patariama pasitikrinti

informacijos teisinguma tiesiogiai su jmone ar paslaugy teikéju.

Pasléptos nuorodos su kitais raktiniais zodziais. Daugelis suk&iy naudoja
paprastus raktinius Zodzius, frazes, kurios nuves jus j apgaulingg svetaine. Sios
nuorodos dazZnai slepia visiSkai kitokig svetaine, nei jus manote. Labai geras
badas jsitikinti, kg atidarote, yra paspausti deSine pelés mygtukg ir pasirinkti
parinktj Apzitréti. Pazilrekite, kokia nuoroda yra susieta su ta nuoroda ar
raktiniu Zodziu. Kg jis slepia? Bukite atsargus, nes radybos netikslumai daznai

slepia netikras nuorodas.

Keisti priedai. Jei nesitikite jokios konkrecios informacijos, neturétumeéte Ziaréti
j el.pasto priedus. Vienas i$ elektroniniy nusikaltimy budy yra failo, kuriame gali
bati kenkejiSky programy, pridéjimas prie nekaltos Zinutés. Patartina pries
atidarant patikrinti siuntéjg, Zinutés tikslg. Vienintelis saugus formatas, kurj gali
atidaryti .txt failas.
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Kaip iSvengti sukéiavimo:

Patarimas

Paaiskinimas

Bikite budris

Visada atsargiai skaitykite draugy ir nepazjstamy

Zzmoniy el.laiSkus.

Bakite atsargls
dél jvairiy

komunikacijos

Atkreipkite démesj | jvairius bendravimo tipus - el.

laiSkus, skelbimus, telefono skambudius ir kitas

komunikacijos raSis, kuriose praSoma bet kokios

kanaly finansinés informacijos.
Spustelékite Venkite spusteléti ,jgalinti turinj®, kuris leidzia jgalinti
atsargiai papildomg susiejimg tarp skirtingy dokumenty.

Nespustelekite

jtartiny nuorody

Venkite spusteléti saitus el.laiSkuose, praneSimy
siuntimo programose ar skelbimuose. NarSykite
nuorodas atskirai, naudodamiesi Vvisais turimais
iStekliais.

Patikrinkite
siuntéjo

patikimuma

Jsitikinkite, kad el.laiSkas yra iS patikimo Saltinio.

Jei esate sukéiavimo auka:

1) Pakeiskite programy ir internetiniy paskyry slaptazodzius naudodami kitg

telefong ar kompiuter;.

2) Patikrinkite,

ar kompiuteryje néra virusy ir

programinés jrangos.

3) Pranesti policijai apie duomeny vagyste ir saugoti praSymo kopija.

4) Praneskite savo organizacijai / bankui arba kompetentingai institucijai.

Baltijas Datoru akademija
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1.3.Kompiuteriy vartotojy sauga — Informacija, paskelbta
socialiniuose tinkluose
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Yra du bddai, kaip pazvelgti j kompiuterio vartotojo saugumo sgvokg. Galima
kalbeti apie kompiuterio potencialg kelti pavojy jo vartotojo sveikatai,
pavyzdziui, apie elektros smugio galimybe, net ir nedidelj. Vis délto labiausiai

paplitusi rizika asmeniui yra rizika, kad bus skelbiama pati informacija.

Daznai triksta supratimo, kiek jvairiy grésmiy kelia socialiniai tinklai.

Socialiniai tinklai yra svarbi Siy dieny kasdienio gyvenimo dalis - jie yra
naudojami :

e Bendrauti,

e Gauti informacijos;

e Skelbti ir dalintis informacija, t.t.

Yra du socialiniy tinkly grésmiy tipai: technologinés ir organizacinés

grésmeés.

Technologinés grésmés yra susijusios su jvairiomis technologijomis ir jy
naudojimu socialiniuose tinkluose. Organizacinés grésmés yra susijusios su
interneto vartotojo elgesiu, paties vartotojo veiksmais ir veikla. Organizacine

grésmés atakg dazniausiai sukelia kazkas kitas socialiniame tinkle.
Dazniausios grésmeés socialiniuose tinklose yra:

v’ jvairiy tipy kenkéjiSkos programos ar virusai;

v sukgiavimo iSpuoliai - sukciavimo laiSkai arba el.laiSkai su nuorodomis |
svetaines, kurios uzkréstos kenkeéjiSkomis programomis;

v' 8lamsto siuntimas;

v paslépti paspaudimai, dél kuriy vartotojas gali spusteléti kg nors kitg, nei

vartotojas i$ pradziy ketino;
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v' |vairiy tipy suklastoti profiliai - kai kurie i$ jy yra pusiau automatiniai arba
visiSkai automatizuoti, o kiti - Zmogaus sukurtj;

v' ISvady iSpuoliai yra duomeny ir informacijos gavybos badai, kai
analizuojami turimi duomenys, siekiant gauti papildomos informacijos
apie auka. Socialiniuose tinkluose jie naudojami nurodyti ir identifikuoti
vartotojo asmening ir neskelbting informacijg, kurig vartotojas
nepasidalino, pavyzdziui, religinius jsitikinimus ir seksualine orientacijg.
ISpuolis pagrjstas informacija, pasiekiama aukos ir jo draugy profiliuose.

v' elektroninis mobingas - emocinis pazeminimas naudojant Siuolaikines
technologijas. Uzdarymas, paZeminimas, seksizmas, priekabiavimas,
nemaloniy nuotrauky siuntimas, tyCiojimasis, melas apie asmens
tapatybe norint gauti asmenine informacijg, prieiga prie kity Zmoniy

informacijos, sekimas ir kit.

Norint iSvengti grésmiy, galima naudoti jvairius socialiniy tinkly siilomus

sprendimus:

e autentifikavimo mechanizmus,
e blokuoti vartotojus,
e asmeniniai vartotojy nustatymai,

e parinktis “pranesti vartotojui” .

ISvardyti sprendimai gali bati sékmingai naudojami siekiant apsaugoti vartotojg

nuo suklastoty profiliy, emocinés prievartos, naivaus ir rizikingo elgesio.

Jvairios saugos sprendimy kompanijos - AVG, Avira, Kaspersky, Panda,
McAfee, Symantec - sillo interneto saugumo sprendimus socialiniy tinkly
vartotojams. Jy programinéje jrangoje paprastai yra antivirusiné programa ir
uzkarda, kartais sidlanti apsaugg nuo Slams$to ir sukciavimg interneto
vartotojams. Tokia programiné jranga padeda socialinio tinklo vartotojams
apsaugoti savo asmeninius kompiuterius nuo tokiy grésmiy, kaip kenkéjiSkos

programos, paslépti paspaudimai ir sukciavimas.
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Saugaus socialinio tinklo patarimai
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Tipas Pavyzdys

Informacijos | PrieS paskelbdami informacijg, gerai pagalvokite. Viskas, kg
paskelbimas | skelbiate, greiCiausiai tam tikru metu taps vieSa ir tai gali
neigiamai paveikti jisy reputacijg ir ateitj. Blkite atsargus - Kiti
apie jus taip pat gali rasyti. Jums gali tekti paprasyti, kad kazkas

istrinty informacija, kurig jie paskelbé apie jus.

Privatumas PraktiSkai visuose socialiniuose tinkluose yra papildomy
privatumo parinkCiy - nustatykite jas visur, kur jmanoma.
Pavyzdziui, ar svetainei iS tikryjy reikia Zinoti jusy vietg?
Reguliariai tikrinkite privatumo parinktis ir jsitikinkite, kad jie

veikia taip, kaip jus manote.

Slaptazodziai | Apsaugokite savo socialinio tinklo paskyras pakankamai ilgu ir
unikaliu slaptazodziu ar slaptafraze. SlaptazodzZio frazé yra
slaptazodis, kurj sudaro keli ZodZiai, todél jj lengva atsiminti ir
uzrasyti, taCiau kibernetiniams nusikaltéliams atspéti yra daug

sunkiau.

Sukciavimas | Kaip ir el. LaiSkai, praneSimai socialiniame tinkle gali bati
naudojami jvairiems bandymams sukciauti. Pvz., Kenksmingas
asmuo gali bandyti jvesti jusy slaptazodj ar kredito kortelés

informacijg. Bukite atsargis dél gaunamy nuorody.

Kontaktai Nesikreipkite | nepazjstamus ir jtartinus asmenis. Sukurti
netikrus profilius yra labai paprasta, ir daugelis Zmoniy
naudojasi meluodami apie savo tapatybe. Siy profiliy tikslas yra

apgauti, jgyti jusy pasitikéjimg ir panaudoti pries jus.

Naudojimo Susipazinkite su socialiniy tinkly terminais - viskas, kg jus

salygos paskelbiate, gali tapti socialinio tinklo ypatybe.

Darbas Jei norite paskelbti kg nors apie savo darbg, pirmiausia

iSsiaiskinkite, ar tai priimtina jasy vadovybei.
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Suasmenintas sukciavimas

Nauja elektroniniy nusikaltimy forma - personalizuotas suk&iavimas - tampa vis
populiaresné. Kibernetiniai nusikaltéliai surenka arba perka informacijg apie
milijonus zmoniy, o paskui naudoja tg informacijg suasmenindami iSpuolius.
Kuo daugiau zinosite apie tokius iSpuolius, tuo lengviau bus juos aptikti ir
sustabdyti.

El.pasto ir telefony sukciavimai néra naujiena, kibernetiniai nusikaltéliai mety
metus bandé apgauti Zzmones. Pavyzdziai: ,Jus laiméjote loterijg“ arba garsioji
Nigerijos princo apgaulé. TaCiau vykdant Sias tradicines atakas kibernetiniai
nusikaltéliai nezino, kg turés veikti. Jie tiesiog sukuria bendrg el.laiSkg ir
iSsiuncia jj miljonams Zmoniy. Kadangi Sios apgaulés yra tokios bendros ir
vienodos, jas paprastai lengva atpazinti. Individualizuotas sukciavimas yra
skirtingas, pirmiausia tiriami elektroniniai nusikaltimai ir parengiamas kiekvienai
aukai tinkamas el.pastas. Jie tai daro rinkdami informacijg arba pirkdami
duomeny baze, kurioje yra Zzmoniy vardai, slaptazodziai, telefony numeriai ir
kita informacija. Tokia informacija yra lengvai prieinama daugelio nulauzty
svetainiy déka. Ji taip pat daznai laisvai prieinama socialiniy tinkly svetainése ir

vieSai prieinamuose valdZios institucijy iStekliuose .

Ataka veikia taip: jie randa arba perka informacijg apie Zmoniy vardus ir
slaptazodzius, gautus iS nulauzty svetainiy, tada tokioje duomeny bazéje randa
jusy el.pasto adresg ir su jumis susijusig informacijg ir siuncia jg jums (kaip ir
visiems kitiems Sioje duomeny bazéje). ) - el.laiSkas su informacija apie jus,
jskaitant slaptazodj, kurj naudojote nulauZtoje svetainéje. Kibernetiniai
nusikaltéliai suteikia jums §j slaptazodj kaip ,jrodyma“, kad jusy kompiuteris ar
jrenginys buvo nulauztas, o tai akivaizdziai neteisinga. Kibernetiniai nusikaltéliai
taip pat tvirtina, kad po jsilauzimo jis Sniukstinéjote pornografine medziagg
internete. El.laiSkas grasina, kad jei nemokésite iSpirkos, jusy gédingos

internetinés veiklos jrodymai bus iSsiysti jusy Seimai ir draugams.
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Svarbiausia, kad Siuo ir beveik visais tokiais atvejais kibernetiniai nusikaltéliai
nebuvo jsilauze | jasy jrenginj. Jie net nezino, kas jus esate ar kokiose
svetainése lankotés. Sukciai tiesiog bando panaudoti kai kuriuos S jusy
zinomus dalykus, kad jbauginty jus ir priversty jus patikéti, kad jie jsilauzé j jasy
masing, ir priversti jus sumokéti. Atminkite, kad jie gali naudoti tas pacias

metodikas apgaulingiems telefono skambuciams.

Ka daryti? Pripazinkite, kad tokie el.laiSkai ir telefono skambuciai yra
apgaulingi. Nataralu, kad bijote, kai kas nors turi jusy asmenine informacijg. Bet
atminkite, kad siuntéjas meluoja! Puolimas yra automatizuotos masinés
kampanijos dalis, o ne bandymas jus uzpulti. Siais laikais nusikaltéliams tampa
vis lengviau susirasti ar nusipirkti asmeninés informacijos, todél ateityje

pasiruoskite asmenisSkesniems iSpuoliams.
Kaip atpazinti iSpuolj:

e Visada bikite jtarQs, kai gausite labai skuby el.laiSkg, praneSimg ar
telefono skambutj. Kai kas nors naudoja emocijas, tokias kaip baimé ar
skubumas, jie bando jus priversti skubéti.

e Bet kuris asmuo, prasantis mokéjimo ,BitCoin“ kriptovaliuta, dovany
kortelémis ar kitomis neatsekiamomis mokejimo priemonémis.

e Jei gaunate jtarting el.laiSkg, atlikite ,Google paieSkg ir patikrinkite, ar

kas nors nepranesé apie panasy iSpuol;.

Visada stenkités naudoti ilgus unikalius slaptazodzius kiekvienai savo
internetinei  paskyrai. Negalite atsiminti visy slaptazodziy? Naudokite
slaptazodziy tvarkytuve. Be to, kai jmanoma, naudokite dviejy pakopy

autentifikavima.

1.4.Skaitmeniniai pedsakai

Skaitmeninis pédsakas yra informacija, kurig samoningai ar nesgmoningai
paliekame virtualioje aplinkoje - vaizdiné, garso ir rasytiné informacija. Taip pat

yra tam tikros informacijos, kurig sukuria ne patys tévai, o tévai, draugai, darbas
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ir pan. Siandien neturéti skaitmeninio pédsako gali biti nejmanoma, tadiau
buvimas per daug aktyvus socialiniuose tinkluose taip pat gali sukelti neigiamy
padariniy.

Skaitmeninis pédsakas pagrjstas jlusy veikla internete: apsipirkimo jprociais,

laikmenomis, jrenginiy naudojimu, jlisy pasirinktomis platformomis.

2.Pagrindiniai  saugaus technologijy
naudojimo principal

2.1.Interneto rysys

Norédami, kad kiti Zzmonés nenaudoty kazkieno autentifikavimo duomenuy, tokiy

kaip vartotojo vardas ir slaptazodis, turite jsitikinti, kad narSote saugiai!

Interneto narsyklé kaupia informacijg apie jusy lankomus tinklalapius vartotojo

kietajame diske, kurig galima suskirstyti j tris tipus:

a) Jasy lankomy puslapiy sgrasas arba lankomy puslapiy istorija.

b) Informacija, esanti tinklalapiuose, kuri paprastai saugoma vadinamojoje
talpykloje. Paprastai tai yra aplankas, vadinamas Temporary Internet
Files.

c) Slapukai - mazi tekstiniai failai. Sie failai jrao, slaptazodzius, aplankyty
puslapiy sgrasus ir datas, kada jie buvo perzitréti. NarSyklés perduoda
8ig informacijg atgal | interneto serverius. Paprastai, kai atidarote
svetaine savo narSykléje, jums suteikiama galimybé sutikti / atsisakyti
slapuky naudojimo. Rekomenduojama sutikti su slapuky naudojimu
svetainése, kuriose planuojate grjzti dar karta.

Kai naudojate vieSg kompiuterj, atminkite, kad kiti Zmones galés perziaréti
klienty aplankyty svetainiy narsykliy istorijg, taip pat atsisiystus failus. Norint

iSvengti nemaloniy situacijy, rekomenduojama iSvalyti narSyklés istorijg
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Ctrl + H ir slapukus. Daugelyje narSykliy tai galite padaryti paspausdami
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klaviatudros klaviSus Ctrl + Shift + Delete.

Jei nenorite, kad narSyklé jraSyty jusy veiklos istorijg ir vartotojo vardus bei
slaptazodzius, rekomenduojame naudoti asmeninj narSymg. Asmeninis
narSymas kiekvienoje narsykléje gali turéti skirtingg pavadinimg, tacCiau jo esmé
yra vienoda visose narSyklése. Zemiau pateiktuose vaizduose yra keletas

pavyzdziy, kaip atidaryti privaty narSymo langa.

Microsoft Edge

[ .] :ll EJ Newtab - l+ v = (=] x
; . - & f
) @ d = £
B Mew window
- B8 New InPrivate window
- o bt Z0OM - 100% + .

Google Chrome

x + - 8 x

Nepamirskite saugoti savo tapatybés, slaptazodziy ir saugos kody. Siais

duomenimis gali naudotis pasaliniai asmenys.
Naudojant interneta rekomenduojamos Sios pagrindinés gairés:

¢ neduokite savo asmens tapatybés kortelés, PIN kody ir kity prieigos
duomeny kitiems asmenims;

¢ Neskelbkite internete ir nesiyskite dokumenty kopijy (paso, asmens
tapatybés kortelés, vairuotojo pazyméjimo) el. Pastu, rySiy programomis
ar socialiniais tinklais;

¢ Neperduokite slaptazodziy ir kitos asmeninés informacijos el. LaiSkuose
ar praneSimuose i$ rySiy programy (,WhatsApp®, ,Viber, ,Messenger® ir
kt.) Ir socialiniy tinkly (,Facebook®, ,Twitter” ir kt.);

¢ Neatidarykite priedy, kai gaunate jtartinus el.laiSkus;
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e Per daug nepasakokite kitiems apie savo gyvenimg internete ir
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socialiniuose tinkluose, ypac¢ apie savo finansine padétj, naujus dalykus,
palikimg namuose ir pan .;

e Gerai pagalvokite, kokias nuotraukas skelbti internete ir kaip jy
paskelbimas vieng dieng gali paveikti Zmogaus gyvenimg, pvz.,
santykius su draugais, giminaiCiais, kolegomis, dabartiniais ar
bldsimaisiais darbdaviais;

e Gave el.laisSkg i$ valdzZios institucijos ar banko, kuriame prasoma atsiysti
savo asmens duomenis institucijai, niekada neturétuméte to daryti, nes
institucija niekada neprasys duomeny el.laiSko forma;

e Prisijungdami prie el.paslaugy jsitikinkite, kad kiti Zzmonés nemato jusy
jvesty prieigos duomeny ir informacijos, gautos naudojantis el.paslauga;

o |sitikinkite, kad kompiuteryje yra jdiegta antivirusiné programa, prijungta
prie interneto;

e ISjunkite kompiuterj per naktj, kad ne tik taupytuméte elektrg, bet ir

sumazintumeéte kompiuterio jsilauzimo ir neteiséto naudojimo pavojy.

2.2.Saugus rysys — tinklalapiai su saugos sertifikatais

Saugumas reiSkia kompiuteriy tinkluose ir kompiuterinése sistemose saugomy
duomeny apsaugg nuo paZzeidimy, praradimo ar nesankcionuotos prieigos.
Siais laikais, atsizvelgiant j greitg kompiuteriniy tinkly, ypaé¢ interneto,
prieinamumg, reikia vis labiau spresti Sig problemg. Pagrindiné kompiuteriy
tinkly saugumo problema yra jy apsauga nuo neteiséto naudojimo, pavyzdziui,
atliekant elektroninius mokéjimus, yra tikimybé, kad duomenys bus pavogti ir

netinkamai naudojami.

Sifravimas naudojamas duomeny ar prane$imy turiniui apsaugoti nuo
neteiséto naudojimo. Sifravimas yra duomeny ir praneSimy apdorojimo
procesas, kurj inicijuoja arba siuncia siuntéjas. Norint naudoti tokius duomenis
ar prane$imo turinj, jie turi bati i$Sifruoti. Sifravimo raktas naudojamas

duomenims uzSifruoti ir iSSifruoti.
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Svetainés, kurios keiCiasi uzSifruotais pranesimais, vadinamos saugiomis svetainémis.

Swedbank X -

& 8@ swedbank.lv/bar

Saugy rysj paprastai Zymi piktograma

Su internetine veikla susijusi rizika:

netyCinis asmeninés informacijos atskleidimas. Norédami naudotis
interneto svetainése sidlomomis paslaugomis, daznai turite pasirasyti su
savo asmenine informacija, pavyzdziui, vardu, gimimo data, adresu.
Prie$ pateikdami Sig informacijg jsitikinkite, kad svetainé yra patikima ir
saugi;

priekabiavimas ar bauginimas skleidziant kenksmingus gandus arba
siunciant grasinimy pranesSimus;

galimas smurtas. Naudodamiesi socialiniais tinklais, tokiais kaip
Facebook.com, ir uzmezgdami naujus kontaktus, galite sutikti potencialy
priekabiautojg, patycCias ir pan., Todél batina apgalvoti, kokig informacijg
pateikti apie save, ir kritiSkai jvertinti pateiktus pasitlymus.

Sukciavimo, priekabiavimo ir emocinio pazeminimo atvejais informuokite

teisésaugos institucijas, tokias kaip policija.

Vaiky saugumas internete

Norint

apsaugoti vaikus nuo neigiamos jtakos naudojantis internetu,

rekomenduojamos Sios priemones:

Padekite kompiuterj kambaryje, kur galima stebéti vaiko veiklg internete;
Kurkite vaiko abonementus su ribotomis kompiuterio vartotojo teisémis;
Apribokite narSymg jjungdami filtrus, draudzZianCius patekti j svetaines,
kuriose yra neigiamo turinio (narkotiky, pornografijos, neapykantos

kalby, ginkly ir kt.);
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e Apribokitei Zalingy zaidimy naudojimg, uZdraudziant Zaidimus tam
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tikromis temomis;
e Apribokite kompiuterio naudojimg nustatydami kompiuterio naudojimo
grafika;

e Pavyzdziui: Vartotojo abonementai ir Seimos sauga.

2.3.Bevielis internetas

Jei jusy kompiuteris, planSetinis kompiuteris ar iSmanusis telefonas palaiko
WIFi“ (belaidj internetg), galite naudotis internetu neprisijungdami prie jrenginio

papildomo laido.

,WIiFi“ galima naudoti tiek namuose, tiek uz jo riby. Jei norite naudoti ,WiFi“ ne
savo namuose, jrenginiuose daznai galite pamatyti skirtingus ,WiFi“ tinklus,

taCiau ne visi turés prieiga, nes tinklas gali bati apsaugotas slaptazodziu.

Daugelyje viety, pavyzdziui, kavinése, parduotuvése, parkuose, galite naudotis
nemokamu vieSuoju belaidziu internetu. Geriausias bidas saugiai naudotis
vieSaisiais ,Wi-Fi“ rySiais vieSoje vietoje yra suzinoti slaptazodj ir naudotis
nemokamu rySiu per Sifruotg prieigg. VieSai prieinamas ,WiFi“ vis dar yra vienas
i$ dazniausiai naudojamy bady neteisétai prisijungti prie savo mobiliojo prietaiso

ir pasiekti savo asmeninius duomenis.

2.4.El.pasto priedai, jtrauktos nuorodos ir Slamsto Zinutés

Nepageidaujamas pastas yra Slamstas. Slams$to platintojai gali lengvai ir
nebrangiai siysti el.laiSkus tokstanCiams Zzmoniy tuo paciu metu. Tokie laiSkai

yra anonimiski.
Kaip kovoti su Slamstu:

a) Naudokite Slamsto blokatoriy. Slams$to blokavimas gali Zymiai
sumazinti gaunamg Slamstg. Daugelis el. Pasto paslaugy teikéjy, tokiy

kaip ,Google Gmail, turi automatinj Slamsto blokavima. Jei reikia, taip
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pat gali bati naudojamos papildomos programos, blokuojancios Slamsta.

Taciau ir Siuo atveju yra tikimybé juos gauti.

b) Nereaguokite j Slamsta. Jei gausite Jdomy Slams$to pranesSima, jums gali
kilti pagunda | jj atsakyti arba spustelékite nuorodg, kad atsisakytumeéte
gauti daugiau el. LaiSky. Atsakydami j Slamstg ar spustelédami nuoroda,
jus nesgmoningai teigiate, kad Sis el. Pasto adresas veikia, ir ateityje
Siuo adresu bus iSsiystas naujas Slamstas.

c) ISjunkite vaizdus. El.laiSke gali bati vaizdy, kuriuos gali stebéti
Siukslintojas. Kai atidarote Slamstg ir leidZiate | jj atsisiysti vaizdus, jls
nurodote, kad esate pasirenges priimti naujg Slamsta.

d) ISjunkite pranesimy rodymo sritj. Spusteléjus raide, ji automatiSkai
parodoma pateikimo srityje. Perzitréje Slamstg, galite sulaukti daugiau
Slamsto.

e) Reguliariai tikrinkite SlamsSto aplanka. Kartais Slamsto blokatoriai
blokuoja ne tik Slamstg, bet ir teisétus el.laiSkus. Todel turétumeéte kuo
dazniau tikrinti SlamS$to aplankg, kad nepraleistuméte svarbaus
praneSimo. Patikrinkite el. Pasto kliento nustatymus, kuriems el.laiSkai
bus leidziami, o kurie bus blokuojami.

B4 | Sukurkite kelis el.pasto adresus, kad juos galétuméte naudoti skirtingais
tikslais.

B4 | Neatskleiskite savo asmeninio el.pasto adreso vieSuose tinkluose.

B4 | Nekurkite trumpy el.pasto adresy. Daugelis §lamsto platintojy siuncia
el.laiS8kus | atsitiktinius el.pastus. Kuo trumpesnis adresas, tuo
lengviau jj atrasti.

B4 | Jei norite patalpinti skelbimg internete, sukurkite naujg el.pasto adresg $iuo
tikslu.

B4 | Jei jums reikia atskleisti savo el.pasto adresg, darykite tai maziau
suprantama forma, pvz., Vardas.vardas@mail.com rasykite kaip
vardas-pavardeé-el.pastas-dot-com.

B4 | Nenaudokite savo asmeninio el.pasto adreso, kai prisiregistruojate |
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vieSuosius tinklus.

B4 | Nerizikuokite naudodami parinktj ,atsisakyti prenumeratos®, nes tai

daznai tik paskatins atsiysti daugiau Slamsto.

B4 | Pakeiskite savo asmeninj el.pasto adresg, jei jis buvo rastas ir jame

yra daug Slamsto.

2.5.Saugus slaptazodziai

Pasirinkti slaptazodziai yra pats svarbiausias skydas apsaugant paskyras.
Norédami sukurti ir saugoti visus savo slaptazodzius, naudokite paprastg, bet

saugy buda.
Slaptazodziy supapratinimo veiksmai:
1. SlaptaZodzio frazes

Svarbiausia slaptazodZiy savybé yra ta, kad jie turi bati pakankamai ilgi, kuo
daugiau slaptazodzio Zenkly yra, tuo geriau. Tai vadinamos slaptazodziy
frazémis, saugaus slaptazodzio, naudojancio trumpus sakinius ar atsitiktinius
Zodzius, rasimi:

e Time for strong black coffee!. (Laikas stipriai juodai kavavai!)

e missing-snail-crawl-beach (paltidimys be sraigiy)

Abu slaptazodziai yra saugls, juose yra daugiau nei 20 Zenkly. Juos lengva
atsiminti, paprasta rasyti, bet sunku nulauzti. Jus susidursite su internetinémis
svetainémis ar situacijomis, kai slaptazodziui reikia naudoti simbolius, skai€ius

ar didzigsias raides. Bet atminkite, kad slaptazodzio raktas yra ilgis!

2. Slaptazodzio tvarkytojai
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Kiekvienai paskyrai reikalingas unikalus slaptazodis. Jei kelioms paskyroms
naudojate tg patj slaptazodj, jUs rizikuojate. Viskas, kas reikalinga kibernetiniam
uzpuolikui, yra jsilauzti j jusy naudojamg svetaine, pavogti visus slaptazodzius,
jskaitant jlsy, tada naudoti slaptazodj prisijungimui prie visy kity savo paskyry.
Tai atsitinka dazniau, nei jus galite jsivaizduoti. Galima patikrinti

www.haveibeenpwned.com., kiek juosy naudojamy svetainiy buvo nulauzta ir ar

jusy slaptazodziai galéjo buti pazeisti. Tokiais atvejais vienas iS budy yra
slaptazodzio tvarkyklés naudojimas. Password Manager yra speciali
kompiuteriné programa, ji saugiai ir uzsifruoja visus jusy slaptazodzius.

Turite atsiminti tik vieng slaptazodj - savo slaptazodziy tvarkyklés.

Tada ,Password Manager® automatiSkai nuskaito jusy slaptazodZius |
atitinkamas svetaines, ir atpaZjsta jus. Jie taip pat turi kity funkcijy, tokiy kaip
galimybé iSsaugoti jiosy atsakymus | saugos klausimus, jspéti, jei dar kartg
naudojate slaptazodj, slaptazodziy generatoriaus funkcija, leidZianti jums sukurti
ir naudoti saugius slaptazodzius, ir daugybé kity. Daugelis slaptazodZiy
tvarkytojy taip pat saugiai sinchronizuoja jvairius jrenginius, todeél jus turite
lengva ir saugig prieigg prie savo slaptazodziy, nesvarbu, kokig sistemg

naudojate.

Uzrasykite slaptazodziy tvarkyklés slaptazodj ant popieriaus ir laikykite
saugioje vietoje namuose. Kai kurie slaptazodziy tvarkytojai netgi leidzia
spausdinti slaptazodziy tvarkyklés atkdrimo jrankj. Tokiu bddu, jei pamirSite
slaptazod] tvarkyklés slaptazodj, turésite atsarginj plang. Be to, esant kritinei

situacijai, jasy patikimi zmonés galés gauti informacijos jasy vardu.
3. Dviejy veiksniy autentifikavimas

Dviejy etapy tikrinimas (daznai vadinamas dviejy faktoriy autentifikavimu arba
keliy faktoriy autentifikavimu) suteikia papildomg saugumo lygj. Kai prisijungiate
prie savo sgskaity, jums reikia dviejy dalyky: slaptazodZio ir skaitmeninio kodo,
kuris bus sugeneruotas jlsy iSmaniajame jrenginyje arba iSsiystas | telefona.

Sis procesas uztikrina, kad net jei kibernetiniai uZpuolikai bty gave jasy
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slaptazodzius, jie negaléty pasiekti jusy paskyry. Dviejy veiksniy
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autentifikavimg lengva nustatyti ir paprastai jj reikia naudoti tik vieng karta, kai
suteikiate prieigg iS naujo jrenginio. Jei naudojate slaptazodziy tvarkykle,
rekomenduojama jg apsaugoti tiek saugaus slaptazodzio fraze, tiek dviejy

faktoriy autentifikavimu.

Supaprastinta dviejy pakopy autentifikacija reiSkia, kad jis ne tik jvesite
slaptazodj, bet ir patvirtinate jj turédami, pavyzdZiui, kodg iS mobiliojo telefono.
Taip pat yra trijy etapy jgaliojimas, kai turite patvirtinti prieigg naudodamiesi tuo,
kas jums tinka, pavyzdziui, pirSty atspaudu. Dviejy Zingsniy autentifikavimo
pranasumas yra tas, kad jsilauzéliui taip pat reikia prieigos prie jusy mobiliojo

prietaiso, kad jis jsilauzty j jusy sgskaita.

3.Slaptazodziy naudojimas
3.1.Slaptazodziai: pirmasis saugumo zZingsnis

Yra du slaptazodziy tipai: saugus ir nesaugus. Daugelis Zmoniy naudoja
nesaugius slaptazodZzius - trumpus, lengvai jsimenamus slaptazodZius, kuriuose
yra asmeninés informacijos (pvz., Vardas, pavardé, gimimo metai, svarbi data,
augintiniy vardai, pavardés) arba net tas pats slaptazodis naudojamas kelioms

paskyroms.

Piratai daznai naudoja slaptazodziy paieSkos programine jranga, kuri patikrina
daugelj slaptazodziy, kol randa tinkamg. Netikimi slaptazodziai gali bati randami
labai greitai. Sukdre saugius slaptazodzius, sumazéja tikimybé, kad nusikaltéliai

atskleis jusy slaptazodj ir pavogs asmenine bei finansine informacija.

Norint apsaugoti jisy duomenis, yra pagrindiniai saugumo principai,

kuriy reikia laikytis naudojant slaptazodij:

e |vesdami slaptazodj, saugokites, kad kiti Zzmonés nematyty jlsy pirsty
judesiy jasy iSmaniojo telefono klaviatiroje ar ekrane;

o Keiskite slaptazodj kas 3 ménesius;
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o Bukite atsargus ir neiSsaugokite automatinés prieigos prie sgskaitos.
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Visada naudokite mygtukus ISeiti, Atsijungti arba Baigti darba;

e Venkite slaptazodZiy laisvos prieigos interneto svetainése.

3.2.Saugaus slaptazodzio karimo principai

Kurdami vartotojo abonementg socialiniuose tinkluose, naudodamiesi interneto
banku ar kitu savitarnos portalu, turite uzsiregistruoti naudodami savo vartotojo

varda, slaptazodi ir kitg informacija.

Patarimai

Paaiskinimai

Niekada nenaudokite

asmeninés informacijos

Nenaudokite vardy, gimtadieniy ar Seimos

vardy kaip slaptazodziy. @ Asmeniné

informacija daznai yra vieSai prieinama,

todél slaptazodj galite atspéti labai greitai.

Naudokite

ilgesnius slaptazodzius

Slaptazodis turi bati bent SeSiy simboliy.
Kad slaptazodis buty saugesnis, jveskite 12

ar daugiau simboliy.

Venkite
uzsirasyti slaptazodzius

knygeléje ar telefone

Jei vis tiek norite uZraSyti slaptazod,

laikykite jj saugioje vietoje ir niekam jo
uzSifruoti

nerodykite. Rekomenduojama

slaptaZzodzius, o ne pats uZsirasyti.

Naudokite atsitiktinai

parinktus slaptazodzius

Patikimiausi yra atsitiktiniai slaptazodziai.
Uzuot galvoje apie savo slaptazodzius,
galite naudoti slaptazodziy generatorius.
Atsitiktinius slaptazodzius sunkiau atsiminti,

nes juos sukuria jrenginiai.

Nenaudokite ty paciy
slaptazodziy kelioms

paskyroms

Jei kas nors atskleidzia vienos paskyros
slaptazodj, kitos paskyros slaptazodziai taip
pat bus pazeidziami.

Nenaudokite ZodZiy, kuriuos

Pvz., SlaptaZzodis mokytojasl bus nesaugus.
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galima rasti aplinkoje

| slaptazodzius jtraukite Norédami sukurti saugy slaptazodj, galite
skaicius, simbolius ir pakeisti raides skirtingais  simboliais,
mazagsias raides. pavyzdZiui, remiantis zodzZiu Monday ir

pakeisdami raides ,0“ ir ,a“, galite sukurti §j

saugy slaptazodj MOnd @ V!

3.3.Atvejo analizé ir praktiné uzduotis

Pagyvenes ponas Berzinsas nusprendé pradéti naudotis el.paslaugomis, buvo
pasirenges pasiraSyti Saugaus eismo automobiliy keliy direkcijos (CSDD)
svetainéje, kad ateityje galéty suZinoti apie save ir savo automobilj nuotoliniu
badu.

Norédami sukurti ar suaktyvinti savo CSDD sgskaitg, pirmg kartg prisijungdami
prie svetainés, turite uzsiregistruoti el.pastg, susikurti savo slaptazodj ir jj jvesti.
Pirmg kartg sukirus saskaitg, prieiga prie jusy CSDD sgskaitos bus tesiama ir

naudojant nustatytg prieigag, ir prieigg prie internetinés bankininkystés.

SusikloscCiusios situacijos uzdavinys yra tai, kad ponas Berzinas sugalvoty
naujai sukurtos CSDD sgskaitos slaptazodj gyvenamajame kambaryje prie savo

kompiuterio, kad niekas jo neatspéty.

Bendra scena - ponas Berzinas sédi savo sodybos gyvenamajame kambaryje
uz atidaryto nesSiojamojo kompiuterio. Fone yra sofa, ant kurios miega tingi
persy katé vardu Rudis. Ponia Berzina sédi kitame sofos gale ir mezga
skrybéle. Prie pono Berzinsas kojy guli juodas Suo, vardu Poga. Kazkur fone
Siltai dega zidinys, vir§ kurio kabo Berziny medzioklés troféjus, briedZio raguota
galva. Vieng svetainés sieng uzima knygy lentyna, kurioje galite pamatyti
atpazjstamus skirtingy rasytojy karinius. Kai kuriy knygy virSeliuose galite
pamatyti jy portretus, pavyzdziui, Sekspyro, Dostojevskio, Cechovo ir kt. Kitoje
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sienoje yra Berziny Seimos nuotrauka, kurioje galite pamatyti jy suaugusius
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vaikus ir andkus. Cia net yra pono Berzino ir jo Zmonos nuotrauka, pozuojanti
prie Niagaros krioklio. Siek tiek toliau yra i$ lentynos kabangios gebenés, o ant

palangés auga kaktusas.

1) Kiekvienas reikSmingas Berziny Seimos namo objektas (elementas) gali
bati vertinamas kaip galimas blogas ar geras slaptazodzio variantas:

e Kate Rudis: Rudis / RuD! $

e Zmonos hobis: mezgimas /Mzg*tt*ng

e augalas: kaktusas / sutcac

e Medziokle trofejus: Trophy / TrOfhy

e Suo Poga: Poga/50s @

e anukasl2: Grandsonl2 / An@ndsOn

e zmona Rosalie: Rosalie / ROs@lie

e Chekhov: Chekhov / Ch3khOv

e Dostoevsky: Dostoevsky / DO$t0j3v$ky
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Santrauka
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Siame modulyje buvo trys svarbios temos, susijusios su asmens duomenimis ir
privatumo apsauga. Tokie kaip jisy kompiuterio saugos pagrindai ir pagrindiniai
duomeny apsaugos principai. Norédami iSvengti sukCiavimo, besimokantieji
buvo supazindinti su elektroniniy nusikaltéliy veiksmais, kaip pavogti
informacijg. Atsizvelgiant j tai, kad viena iS svarbiausiy asmens duomeny
apsaugos problemy Siais laikais yra per daug asmeniskos informacijos
paskelbimas ir dalijimasis ja jvairiuose socialiniuose tinkluose, Siame modulyje

taip pat pateiktos Sios temos saugos gairés.

Siekiant saugiai naudotis skaitmeniniais prietaisais ne namuose, Siame
modulyje buvo nagrinéjamos interneto jungCiy temos ir pagrindiniai saugaus
belaidzio interneto naudojimo principai. Taip pat buvo paaiskinti nesaugaus el.
pasto ir Slamsto pozymiai bei pateikti patarimai, kaip teisingai ir saugiai naudoti

slaptazodzius.

Baigiamajame modulio skyriuje apzvelgiami slaptazodziy kdrimo pavyzdziai ir
aprasoma situacija - kaip kuriami slaptazodziai, | kokius slaptazodzius reikety

atsizvelgti, o kuriy vengti.
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